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Prezentare

generala

0 amenintare din interior este o actiune care poate conduce la un incident, desfasurata de o persoana
sau de un grup de persoane afiliate sau care lucreaza pentru potentiala victima. Exista mai multe
tipare asociate cu amenintarile din interior. Un model bine cunoscut de amenintare din interior
(cunoscutsi sub denumirea de ,abuz de privilegii”) apare atunci cand persoanele din afara
colaboreaza cu actori interni pentru a obtine acces neaprobatla active. Detinatorii de informatii

privilegiate pot provoca daunein mod neintentionat, prin neglijenta sau din cauza lipsei de cunostinte.

intrucat acesti detinatori de informatii privilegiate se bucura adesea de incredere Si privilegii, precum
si de cunostinte despre politicile organizationale, procesele Si procedurile organizatiei, este dificil sa
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se faca distinctia intre accesul legitim, cel rau intentionatsi cel eronat la aplicatii, date Si sisteme.

Cele cinci tipuri de amenintari din interior pot fi definite in functie de motivatiile Si obiectivele lor:

a) lucratorii neatenti care utilizeaza necorespunzator datele, incalca politicile de utilizaresi
instaleaza aplicatii neautorizate;

b) agentii din interior care fura informatiiin numele unorpersoane din exterior;
¢) angajatii nemultumiti care incearca sa-si prejudicieze propria organizatie;

d) detinatorii de informatii privilegiate rau intentionati care folosesc privilegiile existente pentru a
fura informatii pentru beneficiul personal;

e) tertii incapabili care compromit securitatea prin utilizarea abuziva a informatiilor sau accesul rau
intentionatla un activ sau utilizarea rau intentionata a acestuia.

Toate cele cinci tipuri de amenintari din interior trebuie studiate in mod continuu deoarece
recunoasterea existentei lor Si a modului lor de operare trebuie sa defineasca strategia organizatieiin
materie de securitate Si protectie a datelor.



__Constatari

65 %_din impactul amenintarilordin interiorinclude daune aduse

reputatiei si finantelor organizatiei”

88 %_din organizatiile examinate recunosc ca amenintarile din

interior constituie un motivde alarma*

11,45_milioane EUR este costul mediu anualal incidentelor de

securitate cibemetica cauzate organizatiei de un detinatorde
informatii privilegiate*

40 %_din organizatiile examinate se simtvulnerabile la expunerea

informatiilor comerciale confidentiale”
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Amenintarile din interior

NN F{apd din fluxul de activitate de atac

Amploarea scopului
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*
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Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descriere

_Baniivorbesc

Datorita costuluiin crestere al altor vectori de atac, atacatorii sunt dispusi sa ofere sume mari de bani
detinatorilor de informatii privilegiate. Pretul detinatorilorde informatii privilegiate variaza, in functie de
pozitia detinatorului de informatii privilegiate in companie, de compania insasi, de tipul Si
complexitatea serviciului solicitat, de tipul de date sustrase Si de nivelul de securitate al companiei.
Unele dintre modurile in care atacatorii recruteaza detinatori de informatii privilegiate includ: (1) simpla
postare a unei oferte pe forumuri Si oferirea unei recompense pentru anumite informatii; (2) deghizarea
actiunilor lor, astfel incat angajatii nuisi dau seama ca actioneaza ilegal, dezvaluie informatii cu
caracter personal sau se angajeaza in activitati de utilizare abuziva a informatiilor privilegiate; Si(3)
$antaju|.é

_Actiuninecinstite Urbi et Orbi

Un fost inginer software de la un furnizor de servicii cloud a profitatde un firewall pentru aplicatii web
configuratgresit Si a accesat peste 100 de milioane de conturi ale clientilor Siinregistrari ale cardurilor
de credit. De atunci, compania a remediat vulnerabilitatea Si a declarat ca ,nu au fost compromise
numerele de cont ale cardurilor de credit sau datele de autentificare”. Acest cazde amenintare din
interior este deosebit de interesant deoarece fostul angajattransformatin hackernu era preocupatde
ascunderea identitatii. Hackerul aimpartasit metoda de piratare colegilor de la Capital One pe un
serviciu de chat. De asemenea, hackerul a postatinformatiile pe GitHub (folosind numele complet) Si s-
a silaudat pe retelele de socializare cu faptele respective. Acest tip de comportament este un fenomen
pe care psihologiiil numesc ,scurgere de informatii” in care detinatorii de informatii privilegiate ce
planuiesc sa aduca pagube isi dezvaluie planurile. Capital One se aSteapta ca aceasta incalcare a
securitatii sa coste panala 150 de milioane USD (aproximativ 127 de milioane EUR).é
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Incidentele de securitate Costul amenintarilor din interior a
cibernetica au crescut cu: crescutcu:

47 % 31 %

Infrastructura de cloud 28%
Aplicatii de cloud 33%
Aplicatii comerciale 42%
Retea 43%

Dispozitive mobile 51%

Statii de lucru 51%

gaze de date | ;-
0% 10% 20% 30% 40% 50% 60%
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Vectoride atac

Cum

Un sondaj recent™ a aratat ca grupurile sunt cele mai periculoase amenintari din interiorul
companiilor si al altor organizatii.

Potrivit expertilorin materie de securitate cibernetica®, phishingul (38 %) este cea mai mare
vulnerabilitatein cazul amenintarilor neintentionate din interior. Pe ultimele locuri de pe lista

suntspear phishing (21 %), parolele slabe sau reutilizate (16 %), conturile orfane (10 %) Si
navigarea pe site-uri suspecte (7 %).

_Zonade impactaincidentelorde amenintari din interior

5%

Pagube reputationale Impact financiar Scurgeri de Pl Pierdere de clienti Niciuna

* %
*
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Masurni

de atenuare

_Actiunipropuse

Implementarea unei tehnologii de inspectie profunda a pachetelor (DPI) pentru detectarea
anomaliilor, care ofera utilizatorilor industriali o platforma de incredere pentru monitorizarea
fluxului procesului de comanda si control Si a datelor de telemetrie Si protejareaimpotriva
amenintarilor externe. in acelasitimp, aceasta diminueaza riscul de interferenta ,,avansat'" din
partea inginerilor, operatorilor SCADA sau a altor angajati interni cu acces direct la S|steme

Introducerea unui plan de contramasuri pentru amenintarile din interior in strategia si politicile
generale in materie de securitate. Acest plan include de regula un cadru de gestionare a riscurilor,
un plan de continuitate a activitatii (BCP), un program de recuperare in caz de dezastru (1DRP), 0
politica de managementfinanciar i contabil si o gestionare legala si de reglementare.”

Dezvoltarea unui program de securitate care consta in: desfasurarea de activitati de vanarea
amenintarilor, efectuarea scanarii vulnerabilitatilor Si a testelor de penetrare, utilizarea de masuri
de securitate a personalului, utilizarea de masuri de securitate fizica, utilizarea de solutii de
securitate a retelei, utilizarea de solutii de securitate a statiilor de lucru, utilizarea de masuri de
securitate a datelor, utilizarea de masuri de gestionare a identitatii Si accesului, stabilirea de
capacitati de gestionare a incidentelor, mentinerea de servicii de criminalistica digitala Si utilizarea
metodelor de inteligenta artificiala (IA) pentru a preveni atacurile din interior.

Elaborarea unei politici de securitate privind amenintarile din interior, bazata pe constientizarea
utilizatorilor, care este unul dintre cele mai eficace controale pentru acest tip de amenintare
cibernetica.

Aplicarea de controale tehnice robuste. Masurile de securitate traditionale tind sa se concentreze
asupra amenintarilorexterne, dar acestea nu suntde regula eficiente in identificarea riscurilor
interne care provin din interiorul organizatiei. Pentru a proteja activele, se recomanda apllcarea de
instrumente precum prevenirea pierderilor de date (DLP) pentru a preveni sustragerea datelor

.
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Reducerea numarului de utilizatori cu privilegii Si acces lainformatii sensibile. Daca un angajatnu
are nevoie de acces la unele informatii pentru a-Siface t{gaba, este mai bine sa se restrictioneze
ceea ce poatevedea, evitand astfel accesul neautorizat.

Consolidarea mediullui digital, care include o mai buna securitate a retelei, sistemelor, aplicatiilor,
datelor si conturilor.”
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidat
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, senviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre i
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa
WwWWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu ar trebui interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)
nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Sursele terte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilorexterne mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continuten aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autor pentru imaginea de pe coperta: © Wedia. Pentru orice utilizare sau
reproducere a fotografiilorsau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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