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Prezentare

generala

Pe langa indicarea motivatiilor adversarilor, aceasta ofera dovezi despre cele mai comune tehnici de
atac siexpunerea la amenintari care se aplica unui anumit sector, semnaland astfel cerintele Si
prioritatile de protectie. in ceea ce priveste temele, analiza amenintarilor i provocarilorasociate cu
tehnologii emergente specifice contribuie la procesul de estimare, evaluare Si atenuare a riscurilor
viitoare.

Informatiile privind amenintarile cibernetice (CTI) contextualizate pentru
sectoare reprezinta un instrumentimportant de pregatire pentru a formula
concluzii cu privire la atacurile cibernetice preconizate intr-un sector specific.

_ Statistici privind incidentele sectoriale vs. expunerea
evaluata a sectoareloremergente

Contextualizarea CTlsectoriale se bazeazain principal pe incidente de securitate cibernetica intalnite
intr-un sector. Desi aceasta reprezintd o metoda standard pentru componentele IT Si serviciile digitale
existente Si stabilite, ea nu acopera tehnologiile emergente. Acest fapt se datoreaza in principal lipsei de
informatii despre incidente pentru tehnologiile care sunt doar intr-o faza pilot sau experimentala. CTI
pentru tehnologiile emergente sunt contextualizate prin evaluari ale amenintarilor asupra categoriilor de
active reIevantespentru un anumit sec%or. ENISA efectueaza astfel de evaluari pentru sectoare emergente
precum 5G, loT simasiniinteligente . ENISA utilizeaza situatiile amenintarilor sectoriale Si tematice Si
evaluarile protectiei de baza ca metode pentru contextualizarea CTI.

Tn acest raport, pe 1anga CTl sectoriale care se intemeiaza pe statistici bazate pe incidente, prezentimun
rezumat al CTl evaluate pentru sectoarele tehnologice emergente pe baza activitatii ENISA.
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Prezentare

generala

_Nevoia urgenta de statistici sectoriale exacte siactualizate
privind incidentele

Statisticile sectoriale privind incidentele reprezinta un instrument esential pentru a intelege dinamica
evolutiei amenintarilor, motivele adversarilor, expunerea activelor Si actiunile asupra obiectivelor.
Datorita complexitatii atacurilor, dependentelor dintre activele vizate Si naturii intersectoriale a
vulnerabilitatilor abuzate exploatate, statisticile incidentelor prezinta unele incertitudini inerente care

provin din urmatoarele date.

in diferite statistici sectoriale, observdm o serie de incidente clasificate ca ,,necunoscute"’l'z.Acest
procentvariazadela 1,5 % la5 %. Daca aceste incidente arputea fi asociate cu unele dintre
sectoarele cunoscute, procentul respectiv ar putea influenta ordinea tintelor. Mai mult, cantitatea
semnificativa de tehnici de atac necunoscute (aproximativ 15 %) adauga o oarecare incertitudine
evaluarii motivelor agentilorde amenintare.

Majoritatea atacurilornecesita mai mult de o etapa (in medie trei) pentru a-Siatinge obiectivele
tintei finale.in multe cazuri, tinte multiple din diverse sectoare suntimplicate intr-un singur atac.
Prin urmare, un incidentinregistrat intr-un sector poate rezulta din mai multe incidente din alte
sectoare care constituie etape intermediare in cadrul atacului. Astfel de dependente intre
incidente pot afecta acuratetea statisticilor incidentelor.

in afara de numarul de incidente pe sector, un element important pentru analiza statistica este
naturatehnicilorde atac utilizate. Aceste informatii pot oferi dovezi utile despre vectorul de atac
cel mai frecvent utilizat Si pot contribui la prioritizarea masurilor de protectie necesare pentru un

anumit sector.
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Materializarea amenintarilor depindein mare masura de oportunitatile existente care sunt explorate
de adversari. De exemplu, din cauza pandemiei de COVID-19, mediile IT au devenit descentralizate.
Acest lucru slabeste controalele de securitate corporative aplicate in reteaua unei companii, ceea ce
explica reorientarea atacurilor de la tinte corporative la tinte individualel. Acest exemplu indica
necesitatea de a ,traduce” modificarile observatein statistici, tinand cont de oportunitatile

emergente.

Statisticile actuale sunt elaborate avandin vedere diverse criterii. Variatiile criteriilor statisticilor
impiedica comparatiile intre statisticile incidentelor. De exemplu:

In functie de partile interesate/ contribuitorii colectorului de informatii, baza de date cu
informatii despre statistici ar putea sa nu acopere toate sectoarele in mod egal;

Clasificarea incidentelor se poate baza pe frecventa aparitiei acestora, indiferent de
amploarea daunei (de exemplu, dimensiunea informatiilorincalcate) sau de impactul
acesteia.

Un element esential al statisticilor sectoriale este frecventa aparitiei amenintarilor cibernetice
individuale. Aceasta ofera o idee despre cea mai comuna metoda de atac utilizata intr-un sector.
Astfel de statistici pot oferi orientari cu privire la nivelul necesar de pregatire sau maturitate a

controalelorindividuale de securitate care reduc expunerea la amenintarile cibernetice relevante.

Avandin vedere datele de mai sus, relevante pentru statisticile incidentelor, acest raportofera o
clasificare aproximativa a sectoarelorin ceea ce priveste incidentele observate, impreuna cu o
tendinta rezultata din dinamica emergenta a expunerii potentiale a fiecarui sector. De asemenea,

sunt furnizate o serie de informatii despre cei mai popularivectori de atac pe sector. in acest scop,
3,4

419,

1,
informatiile din diferite publicatii au fost consolidate



Tendintele incidentelor

Persoana fizica

Industrii multiple

Administratie publicé,
aparare, serviciisociale

Financiar/Bancar/Asigura
ri

Séanatate/Medical

Educatie

Informare $i comunicare

Senvicii profesionale/
digitale

Arte, divertisment si
jocurié

Sectorul manufacturier

Phishing?

MalwareZ

Scurgerile de informatii?
Furtul de date”?

Atacuri asupra aplicatiilor web?
PhishingZ
Malware?

MalwareZ
Phishing?
Ataconline?

Atacuri asupra aplicatiilor web?

Amenintari din interior (abuz neintentionat)”

MalwareZ
Furtul de date?

Malware?

Amenintari din interior (abuz/eroare
neintentionat/a)”

Atacuri asupra aplicatiilor web?

MalwareZ
RansomwareZ
Atacuri online?2

Atacuri asupra aplicatiilor web?
Amenintari din interior (abuz/eroare
neintentionat/a)?

Malware?

Atac asupra aplicatiilor web?
Amenintari din interior (abuz/eroare
neintentionat/a)”

Malware?

Atacuri asupra aplicatiilor web?
Malware?
Phishing?

MalwareZ

Atacuri asupra aplicatiilor web?
Amenintari din interior (abuz/eroare
neintentionat/a)”
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Persoana fizica

Industrii multiple

Administratie publica,
aparare, serviciisociale

Financiar/
Bancar/Asigurari

Sanatate/Medical

Educatie

Informare si
comunicare

Senvicii profesionale/
digitale

Arte, divertisment si
jocuri

Sectorul manufacturier

Autoizolarea in urma masurilor de izolare din cauza pandemiei de COVID-19 adusla
medii IT dispersate/descentralizate Sila izolarea utilizatorilor care sunt mai usorde
pacalit Si au mai putine controale de securitate decat era cazulin mediile centralizate.

Utilizatorii la distanta in urma masurilor de izolare din cauza pandemiei de COVID-19
au facilitat atacurile prin phishing si scurgerea de informatii sensibile (Si anume, date
de identificare).

Este posibil ca utilizarea serviciilor cloud sa fi influentat securitatea ofertelor publice.
Cu toate acestea, serviciile sociale au fost afectate de un numar semnificativde
atacuri din cauza ajutoarelor financiare oferite cetatenilorin timpul pandemiei de
COVID-19.

Complexitatea sectoruluifinanciar face dificila interpretarea situatiei amenintarilor,
intrucéat domeniile diferite din cadrul serviciilor financiare Si bancare se pot confrunta
cu riscuri Si amenintari cibernetice complet diferite.

Atentia acordata de infractorii cibernetici obiectivelordin domeniul sanatatii a crescut
considerabil din cauza motivelor financiare Si aimportantei sectoruluiin timpul
pandemiei de COVID-19.

Desi stabil, acest sector a fost vizatin 2020 de campanii de spionaj cibernetic din
cauza interesului pentru rezultatele cercetarii privind COVID-19.

Acest sector este in mod constant sub presiune din cauza dificultatilorde a proteja o
suprafata imensa de atac, introdusa de platformele media digitale. Pentru
organizatiile mass-media online, atacurile care provoaca daune reputatiei reprezinta
una dintre cele mai mari amenintari.

Desi stabil, acest sector a fost vizatin 2020 de diferite campanii, inincercarea de a
extrage informatii de la utilizatorii serviciilor digitale de telemunca de acasa in timpul
pandemiei de COVID-19.

Trecerea de la un model de afaceri licentiat la unul bazatpe abonamentadoptatde8
industria jocurilor a sporit atractivitatea acestui sector pentruinfractorii cibernetici .

Atacurile din lantul de aprovizionare si atacurileimpotriva sistemelor de control
industrial reprezinta principalele amenintari pentruintreprinderi din sectorul
manufacturier deoarece acestea pot sa opreasca o intreaga linie de productie. Furtul
de date de proprietate intelectuald este o altd amenintare serioasa pentru acest
sector.



Amenintari asupratehnologiilor

emergente

_ Urmétoarea generatie de comunicatii mobile sau 5G

Abuz determinat de accesul la distanta, varfuri de trafic de autentificare, abuz
de date de autentificare/autorizare a utilizatorilor, abuz de functii de retea
gazduite de terti, abuz de functii de interceptare legala, exploatarea interfetei de
programare a aplicatiei (API), exploatarea arhitecturii Si planificarii prost
concepute, exploatarea de sisteme/retele gresit sau slab configurate, utilizarea
sau administrarea eronata a retelei, sistemelor Si dispozitivelor, scenarii de
frauda legate de interconectari in roaming, miscarea laterala, Stergerea
Reteadebaza ’ ’
’ memoriei, manipularea traficului de retea, recunoasterea retelei i colectarea
de informatii, manipularea datelor de configurare a retelei, Inundarea rau
intentionatd a componentelor de baza ale retelei, deturnarea rau intentionata a
traficului, manipularea orchestratorului de resurse ale retelei, utilizarea
incorecta a instrumentelor de audit, utilizari oportuniste Si frauduloase ale
resurselor partajate, inregistrarea functiilor de retea daunatoare, detectarea
traficului, atacuri pe canale laterale

Abuz de resurse de spectru, intoxicatia cu Protocolul de Rezolutie a Adreselor
(ARP), nod de retea de acces fals, atac de inundatii, atacuri de captare IMSI,
Acceslaretea blocarea frecventei radio, trisarea (spoofing) MAC, manipularea datelor de
configurare a retelei de acces, interferente radio, manipularea traficului radio,
deturnarea sesiunii, semnalizarea fraudelor, sesmnalizarea furtunilor

.
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Calcul Multiedge

Virtualizarea functiilorde
retea siretelele definitede
software

Infrastructura fizica

Toate grupurile de active 5G
de maisus

Gateway MEC fals, supraincarcare a nodului Edge, abuz de interfete de
programare a aplicatiilor (API) Edge Open

Abuz pe protocolul de interconectare a centrelor de date (DCI), abuz de resurse
de calcul cloud, ocolirea virtualizarii retelei, abuz de gazda virtualizata

Manipularea echipamentelor hardware, dezastre naturale care afecteaza
infrastructura de retea, sabotaij fizic/vandalism al infrastructurii de retea,
amenintare din partea personaluluitertilor care acceseaza mecanismele MNO,
exploatarea formatului cardului cu circuitintegrat universal (UICC),
compromiterea echipamentelor utilizatorilor

Blocarea serviciului (DoS), incalcarea securitatii datelor, scurgerea de
informatii, furtul, distrugerea si manipularea informatiilor, ascultarea,
exploatarea vulnerabilitatilor software si hardware, cod sau software rau
intentionat, lant de aprovizionare compromis, furnizori i furnizori de servicii
compromisi, amenintari/atacuri tintite, exploatarea deficientelorin
procedurile de securitate, gestionare Si operationale, abuz de autentificare,
furtde identitate sau spoofing



Amenintari asupratehnologiilor

emergente

10

_ Internetul lucrurilor (loT)

Factoruluman

Proiectare de software

Dezvoltare de software

Implementare de software

Amenintari din interior, probleme legate de munca in echipa, limitari interne,
hacktivism, pierderea serviciilor de asistenta, intreruperea utilitatilor,
ntrerupere de retea, modificari neintentionate, sabotaj, incalcarea normelor Si
reglementarilor, incalcarea legislatiei, cerinte contractuale, nerespectarea
cerintelor contractuale (de exemplu, intretinerea programelorinformatice),
exploatarea software-ului, inginerie sociala, furt de identitate.

Amenintari din interior, hacktivism, modificari neintentionate, utilizarea sau
administrarea eronata a dispozitivelor Si sistemelor, sabotaj, deficiente ale
procesului SDLC, esecuri ale unor terti, nerespectarea cerintelor contractuale
(de exemplu, intretinerea programelorinformatice), exploatarea programelor
informatice, pierdere/scurgere de informatii.

Amenintari din interior, hacktivism, pierderea serviciilor de asistenta,
modificari neintentionate, utilizare sau administrare eronata de dispozitive Si
sisteme, sabotaj, vandalism i furt, vulnerabilitati ale programelorinformatice,
deficiente ale procesului SDLC, defectiuni deintretinere, abuz de autorizare,
exploatarea programelor informatice, manipularea infrastructurii SDLC,
pierdere/scurgere de informatii.

Amenintari din interior, hacktivism, pierderea serviciilor de asistenta,
modificari neintentionate, utilizare sau administrare eronata de dispozitive Si
sisteme, sabotaj, vandalism Si furt, vulnerabilitati ale programelorinformatice,
deficiente ale procesului SDLC, esecuri ale unor terti, abuz de autorizare,
exploatarea programelor informatice, manipularea infrastructurii SDLC,
blocarea serviciului, manipularea informatiilor, divulgare, pierdere/scurgere de
informatii.



Date

Tntretinere

Componente ale
programelorinformatice

Amenintari din interior, hacktivism, pierderea serviciilor de asistenta, modificari
neintentionate, utilizare sau administrare eronata de dispozitive Si sisteme,
sabotaj, vandalism si furt, vulnerabilitati ale programelor informatice, deficiente
ale procesului SDLC, esecuri ale unor terti, abuz de autorizare, exploatarea
programelor informatice, manipularea infrastructurii SDLC, blocarea serviciului,
manipularea informatiilor, divulgare, pierdere/scurgere de informatii.

Amenintari din interior, hacktivism, intreruperea utilitatilor, intrerupere de retea,
modificari neintentionate, utilizare sau administrare eronata de dispozitive Si
sisteme, daune cauzate de un tert, sabotaj, vandalism Si furt, atacuri cu acces
fizic, acces fortat, cerinte contractuale, vulnerabilitati ale programelor
informatice, deficiente ale procesului SDLC, esecuri ale unor terti, nerespectarea
cerintelor contractuale (de exemplu, intretinerea programelorinformatice),
defectiuni deintretinere, abuz de autorizare, exploatarea programelor informatice,
manipularea infrastructurii SDLC, blocarea serviciului, manipularea informatiilor,
divulgare, pierdere/scurgere deinformatiilor

Amenintari din interior, hacktivism, pierderea serviciilor de asistentd, modificari
neintentionate, utilizare sau administrare eronata a dispozitivelor si sistemelor,
daune cauzate de un tert, scurgeri de informatii, sabotaj, vandalism Si furt, atacuri
cu acces fizic, acces fortat, cerinte contractuale, vulnerabilitati ale programelor
informatice, deficiente ale procesului SDLC, esecuri ale unor terti, nerespectarea
cerintelor contractuale (de exemplu, intretinerea programelorinformatice),
defectiuni deintretinere, abuz de autorizare, exploatarea programelor informatice,
manipularea infrastructurii SDLC, blocarea serviciului, manipularea informatiilor,
divulgare, pierdere/scurgere de informatii



Amenintari asupra tehnologiilor

emergente

Senzori si actuatoare auto

Algoritmide luare a deciziilor

ECU-un auto, componente de
procesare si luare a deciziilor
Infrastructura de masini
inteligente si sisteme de
backend

12

Masiniinteligente

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite impotriva
OEM, activitati neautorizate, furt de identitate, abuz de autorizatii, manipularea
informatiilor, amenintari care vizeaza senzori autonomi, amenintari impotriva IA Si
ML, sabotaj, vandalism, furt, atacuri pe canale laterale, injectie de erori, furt,
defectarea sau functionarea necorespunzatoare a unui senzor/actuator, exploatarea
vulnerabilitatilor programelor informatice, deturnarea protocolului de comunicare,
atac tip om-la-mijloc/deturnarea sesiunii, modificarea neintentionata a datelor sau
a configuratiei componentelor masinii, utilizarea de informatii si/sau dispozitive
dintr-o sursa nesigura, utilizarea eronata a configuratiei componentelormasinii,
intrerupere de retea, nerespectarea cerintelor contractuale, incalcarea normelor Si
reglementarilor/incalcarea legislatiei/abuzul de date cu caracter personal.

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite impotriva
OEM, activitati neautorizate, furt de identitate, abuz de autorizatii, manipularea
informatiilor, amenintariimpotriva IA si ML, sabotaj, vandalism, furt, furt, defectarea
sau functionarea necorespunzatoare a unui senzor/actuator, exploatarea
vulnerabilitatilor programelor informatice, defectarea sau intreruperea serviciului,
deturnarea protocolului de comunicare, redarea datelor, atactip om-la-
mijloc/deturnarea sesiunii, modificarea neintentionata a datelorsau a configuratiei
componentelor masinii, utilizarea de informatii Si/sau dispozitive dintr-o sursa
nesigura, utilizarea eronata a configuratiei componentelor masinii, pierderea
semnalului GNSS, intrerupere de retea, nerespectarea cerintelor contractuale,
incalcarea normelor i reglementarilor/incalcarea legislatiei/abuzul de date cu

caracter personal



Functiile vehiculului

Senzori siactuatoare auto
ECU-uri auto, componente de
procesare Siluare a deciziilor

Gestionarea programelor
ECU-uri auto, componente de
procesare Siluare a deciziilor
Componente de comunicarein
vehicul

Componente de comunicarein
interiorul vehiculului

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite impotriva OEM,
activitati neautorizate, furt de identitate, abuz de autorizatii, manipularea informatiilor,
amenintari care vizeaza senzori autonomi, amenintari impotriva IA si ML, sabotaj, atacuri pe
canale laterale, injectie de erori, furt, defectarea sau functionarea necorespunzatoare a unui
senzor/actuator, exploatarea vulnerabilitatilor programelorinformatice, defectarea sau
intreruperea serviciului, deturnarea protocolului de comunicare, redarea datelor, atactip om-
la-mijloc/deturnarea sesiunii, modificarea neintentionata a datelor sau a configuratiei
componentelor masinii, utilizarea de informatii si/sau dispozitive dintr-o sursa nesigura,
utilizarea eronata a configuratiei componentelor masinii, bateria descarcata a masinii,
intrerupere de retea, nerespectarea cerintelor contractuale, incalcarea normelor Si
reglementarilor/incalcarea legislatiei/abuzul de date cu caracter personal

Blocarea serviciului, malware, manipularea informatiilor, atacuri fintite impotriva OEM,
activitati neautorizate, furt de identitate, abuz de autorizatii, sabotaj, atacuri pe canale
laterale, injectie de erori, furt, defectarea sau functionarea necorespunzatoare a unui
senzor/actuator, exploatarea vulnerabilitatilor programelor informatice, defectarea sau
intreruperea sewviciului, deturnarea protocolului de comunicare, atac tip om-la-
mijloc/deturnarea sesiunii, modificarea neintentionata a datelor sau a configuratiei
componentelor masinii, utilizarea de informatii Si/sau dispozitive dintr-o sursa nesigura,
intrerupere de retea, nerespectarea cerintelor contractuale, incalcarea normelor Si
reglementarilor/incalcarea legislatiei/abuzul de date cu caracter personal

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite impotriva OEM,
activitati neautorizate, furt de identitate, abuz de autorizatii, manipularea informatiilor,
sabotaj, atacuri pe canale laterale, injectie de erori, furt, defectarea sau functionarea
necorespunzatoare a unui senzor/actuator, exploatarea vulnerabilita tilor programelor
informatice, deturnarea protocolului de comunicare, redarea datelor, atactip om-la-
mijloc/deturnarea sesiunii, modificarea neintentionata a datelor sau a configuratiei
componentelor masinii, utilizarea de informatii si/sau dispozitive dintr-o sursa nesigura,
utilizarea eronata a configuratiei componentelor masinii, intrerupere de retea, nerespectarea
cerintelor contractuale, incalcarea normelor si reglementarilor/incalcarea legislatiei/abuzul
de date cu caracter personal



Amenintari asupra tehnologiilor

emergente

Masiniinteligente

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite
Tmpotriva OEM, activitati neautorizate, furt de identitate, abuz de autorizatii,
sabotaj, furt, defectarea sau functionarea necorespunzatoare a unui
Retele siprotocoalede senzor/ actuator, exploatarea vulnerabilitatilor programelor informatice,
AL LU LGS deturnarea protocolului de comunicare, redarea datelor, atactip om-la-
ECU-uri auto, componentede . _— . . . <
. ‘o mijloc/deturnarea sesiunii, modificarea neintentionata a datelorsau a
procesare Siluare a deciziilor ] o o i o ) -
Componente de comunicare configuratiei componentelor masinii, utilizarea de informatii Si/sau dispozitive
in vehicul dintr-o sursa nesigura, utilizarea eronata a configuratiei componentelor
masinii, intrerupere de retea, nerespectarea cerintelor contractuale,
incalcarea normelor Si reglementarilor/incalcarea legislatiei/abuzul de date

cu caracter personal.

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite
impotriva OEM, activitati neautorizate, furt de identitate, abuz de autorizatii,
manipularea informatiilor, sabotaj, vandalism, furt, exploatarea

Componente externe din o ] . R
vulnerabilitatilor programelor informatice, defectarea sau intreruperea

apropiere
serviciului, deturnarea protocolului de comunicare, atac tip om-la-
Infrastructura de masini mijloc/deturnarea sesiunii, modificarea neintentionata a datelorsau a
L"te:('ge:te sisisteme de configuratiei componentelor masinii, utilizarea de informatii Si/sau dispozitive
acken

dintr-o sursa nesigura, pierderea semnalului GNSS, intrerupere de retea,
nerespectarea cerintelor contractuale, incalcarea normelor si
reglementarilor/incalcarea legislatiei/abuzul de date cu caracter personal

.
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Servere, sisteme si cloud
computing
Infrastructuré de masini
inteligente sisistemede
backend

Informatii

Oameni

Blocarea serviciului, malware, manipularea informatiilor, atacuri fintite impotriva OEM,
activitati neautorizate, furt de identitate, abuz de autorizatii, manipularea informatiilor,
sabotaj, exploatarea vulnerabilitatilor programelor informatice, defectarea sau intreruperea
serviciului, deturnarea protocolului de comunicare, redarea datelor, atactip om-la-
mijloc/deturnarea sesiunii, modificarea neintentionata a datelor sau a configuratiei
componentelor masinii, utilizarea de informatii Si/sau dispozitive dintr-o sursa nesigura,
pierderea semnalului GNSS, intrerupere de retea, nerespectarea cerintelor contractuale,
incalcarea normelor Si reglementarilor/incalcarea legislatiei/abuzul de date cu caracter
personal

Blocarea serviciului, malware, manipularea informatiilor, atacuri tintite impotriva OEM,
activitati neautorizate, Furt de identitate, abuz de autorizatii, manipularea informatiilor,
amenintari care vizeaza senzori autonomi, amenintari impotriva IA si ML, sabotaj,
vandalism, furt, atacuri pe canale laterale, injectie de erori, furt, defectarea sau functionarea
necorespunzatoare a unui senzor/actuator, exploatarea vulnerabilitatilor programelor
informatice, defectarea sau intreruperea serviciului, deturnarea protocolului de comunicare,
redarea datelor, atac tip om-la-mijloc/deturnarea sesiunii, modificarea neintentionata a
datelor sau a configuratiei componentelor masinii, scurgeri de informatii, utilizarea de
informatii si/sau dispozitive dintr-o sursa nesigura, utilizarea eronata a configuratiei
componentelor masinii, pierderea semnalului GNSS, intrerupere de retea, nerespectarea
cerintelor contractuale, incalcarea normelor Si reglementarilor/incalcarea legislatiei/abuzul
de date cu caracter personal

Blocarea serviciului, malware, manipularea informatiilor, atacuri fintite impotriva OEM,
activitati neautorizate, furt de identitate, abuz de autorizatii, manipularea informatiilor,
sabotaj, vandalism, furt, defectarea sau functionarea necorespunzatoare a unui
senzor/actuator, exploatarea vulnerabilitatilor programelor informatice, defectarea sau
intreruperea sewviciului, deturnarea protocolului de comunicare, redarea datelor, atactip
om-la-mijloc/deturnarea sesiunii, modificarea neintentionata a datelor sau a configuratiei
componentelor masinii, scurgeri de informatii, utilizarea de informatii Si/sau dispozitive
dintr-o sursa nesigura, utilizarea eronata a configuratiei componentelor masinii, pierderea
semnalului GNSS, bateria descarcata a masinii, intrerupere de retea, nerespectarea
cerintelor contractuale, incalcarea normelor Si reglementarilor/incélcarea legislatiei/abuzul
de date cu caracter personal
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidat
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, senviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre i
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si la activitatea sa suntdisponibile la adresa
WwWWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari privind aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiunejuridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)
nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Sursele terte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilorexterne mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continuten aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autor pentru imaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilorsau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.

ISBN:978-92-9204-354-4
DOI: 10.2824/552242

Vasilissis Sofias Str 1, Maroussi 151 24, Attiki, Grecia
Telefon: +3028 14409711

info@enisa.europa.eu
WWW.enisa.europa.eu



mailto:info@enisa.europa.eu
http://www.enisa.europa.eu/

* EUROPEAN
% * UNION AGENCY
4 K FORCYBERSECURITY

Toate drepturile rezervate. Copyright ENISA2020.



https://www.enisa.europa.eu/
https://www.enisa.europa.eu/

