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Prezentare

generala

Atacurile online reprezinta o metoda atractiva prin care factorii de
amenintare pot insela victimele folosind sistemele si serviciile web ca
vector de amenintare. Aria de atac este vasta, acoperind, de exemplu,
facilitarea adreselor URL sau scripturilor rau intentionate pentru a
directiona utilizatorul sau victima catre site-ul web dorit sau descarcarea
continutului rau intentionat (atacuri de tip watering hole’, atacuri de tip
drive-by’) si injectarea unui cod rau intentionat intr-un site legitim, dar
compromis pentru a fura informatii (adica formjacking’) pentru castig
financiar, furt de informatii sau chiar extorcare prin ransomware.‘ in
plus fata de aceste exemple, exploit-urile browserului de internet si
compromiterea sistemului de gestionare a continutului (CSM) sunt
vectori importanti observati de diferite echipe de cercetare si folositi de
actori rau intentionati.

De exemplu, atacurile de tip forta bruta vizeaza o operatie prin
suprasolicitarea unei aplicatii web cu incercari de autentificare cu nume
de utilizator si parola. Atacurile online pot afecta disponibilitatea site-
urilor web, a aplicatiilor si a interfetelor de programare a aplicatiilor
(API), incalcand confidentialitatea si integritatea datelor.
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pCresterea complexitatii
aplicatiilor web si a
generalizarii serviciilor
lor creeaza dificultatiin
a le proteja impotriva
amenintarilor, avand
diverse motivatii, de la
daune financiare sau
reputationale la furtul
de informatii critice sau
cu caracter personal.”
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Kill chain

Atacuri online

NN [{opd din fluxul de activitate de atac

Amploarea scopului
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Comanda si Actiuni privind
control obiectivele

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed
Martin, fiind adaptat dupa un concept militar legat de
structura unui atac. Pentru a studia un anumit vector de
atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la
instrumentele, tehnicile si procedurile utilizate de atacator.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_La nivel general

FURT DE DATE ALE UTILIZATORULUI PRIN PROGRAME MALWARE DE
FORMJACKING. Injectia de cod rau intentionat in site-uri web este o tehnica
bine cunoscuta utilizata de infractorii cibernetici. Formjacking-ul a fost
raportat anterior mai ales in activitatile de minare a criptomonedelor. Cu toate
acestea, potrivit unui cercetator in domeniul securitétiié, actorii rau
intentionati folosesc aceasta tehnica pentru a ataca datele utilizatorilor si
detaliile bancare. Site-urile vizate au ramas infectate, in medie, timp de 45 de
zile. Tn mai 2019, acelasi cercetitor in domeniul securitatii a raportat blocarea
a aproape 63 de milioane de solicitari web rau intentionate legate de
formjacking.

+~MAGECART” MERGE MAI DEPARTE, VIZAND LANTUL DE APROVIZIONARE.
Potrivit unui cercetator in domeniul securitatii, una dintre companiile franceze
din mass-media digitala a fost vizata de actorul rau intentionat Group12.
Acesta a infectat inventarul publicitar al site-ului, difuzand un codul rau
intentionat (skimmer) si infectand mii de site-uri web care gazduiau reclama.’
S-a observat ca operatiunea acestui grup a fost eficientizata prin infiintarea
infrastructurii de skimming cu doar cateva luni inainte de inceperea
campaniei. Astfel, un utilizator final ar putea fi infectat doar vizitand un site
web care gazduieste reclama respectivé.é

PLATFORME DE MESAGERIE S| DE COLABORARE ONLINE. Acestea devin
puntea de legatura intre actorii rau intentionati si victime pe asa-numita
backdoor SLUB. in cursul lunii martie 2019, un cercetdtor in domeniul
securitatii a identificat o campanie care folosea atacuri de tip watering hole
pentru a infecta victimele prin exploatarea vulnerabilitatii CVE-2018-81747.
Atacul a implicat scheme de infectie in mai multe etape. Un exemplu al
modului in care functioneaza aceste scheme este descarcarea unui fisier DLL,
utilizarea unui PowerShell pentru executarea acestuia, descarcarea malware-
ului si derularea backdoor-ului principal. Interesant este ca malware-ul se
conecteaza la un serviciu de mesagerie al spatiului de lucru Slack pentru a
trimite rezultatele comenzilor, care au fost livrate printr-un fragment GitHub
Gist in care, potential, atacatorul adauga comenzi.””
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EXTENSIA BROWSER-ULUI, FRAUDA SI PUBLICITATE RAU INTENTIONATA.
Un cercetator in domeniul securitatii a descoperit o campanie de publicitate
rau intentionata foarte raspandita care utiliza extensii Google Chrome; aceasta
a afectat aproximativ 1,7 milioane de utilizatori. Aceste extensii Chrome
ascundeau caracteristica publicitara de utilizatorii finali pentru a mentine
browserul infectat conectat la infrastructura C2. Cercetatorul in domeniul
securitatii a concluzionat ca aceasta campanie si-a sporit activitatea in
perioada martie - iunie 2019, desi exista suspiciuni ca era activa cu mult timp
fnainte.” Un alt cercetator in domeniul securitatii a observat ca activitatea
publicitara NewTab, care faciliteaza extensiile browserului, a crescut la
sfarsitul anului 2019."

SITE-URI GOOGLE UTILIZATE PENTRU GAZDUIREA INCARCATURII UTILE
DRIVE-BY. Programul malware cunoscut sub numele de ,LoadPCBanker”
(Win32.LoadPCBanker.Gen) a fost gasit in sablonul dulapurilor de fisiere
Google Sites (Clasic Google Sites). Potrivit unui cercetator in domeniul
securitatii, actorul a folosit mai intai Classic Google Sites pentru a crea o
pagina web si ulterior a facilitat sablonul de dulapuri de fisiere pentru a gazdui
sarcinile utile. Ulterior, acesta a folosit serviciul SQL drept canal de exfiltrare
pentru a trimite si a stoca date despre victime."*"

RANSOMWARE CARE FOLOSESTE CONVERTITORUL VIDEO ONLINE CA
MECANISM DE DESCARCARE DRIVE-BY. Potrivit unui cercetdtor in domeniul
securitatii, ShadowGate sau WordJScampaign sunt active din 2015, vizand
software-uri publicitare si site-uri web. in cursul anului 2016, kitul de
exploatare Greenflash Sundown a fost dezvoltat pentru a imbunatati
activitatea campaniei prin injectarea kitului in serviciile de publicitate
compromise si rdspandirea ransomware-ului. In 2018, s-a constatat c3
ShadowGate livra cripto-mineri pe servere din Asia de Est pentru o perioada
scurta de timp. Distributia ShadowGate pe tari este prezentata in figura 1 din
acest raport. Un alt cercetator in domeniul securitatii a raportat, de asemenea,
activitatea, a carei urmarire la condus la onlinevideoconverter[.com] ca fiind

unul dintre principalele site-uri de drive-by pentru livrarea kitului de exploit-
. 14,15,16,17,18

uri.



Tendinte

_La nivel general

SISTEMELE DE GESTIONARE A CONTINUTULUI SUNT INCA O TINTA
IDEALA. Avand in vedere popularitatea sistemelor de gestionare a
continutului (CMS) in randul utilizatorilor de internet, aceste sisteme
reprezinta o tinta atractiva pentru actorii rau intentionati. Un
cercetator in domeniul securitatii a identificat o crestere a exploatarii
unei vulnerabilitati identificate in 2018 (Drupalgeddon?2) care vizeaza
platforma Drupal. Tn mod similar, un alt cercetator in domeniul
securitatii a observat o tendinta in exploatarile WordPress care vizeaza

19,20

vulnerabilitatile si plugin-urile terte depasite.

EXPLOIT-URILE BROWSER-ULUI DE INTERNET UTILIZATE iN
ATACURILE DE TIP WATERING HOLE. Un factor de amenintare a fost
surprins efectuand un atac tip watering hole folosind un portal de stiri
in limba coreeana. Tn acest atac, un script riu intentionat (JavaScript) a
fost injectat automat In pagina de pornire a unui site web (folosind un
al doilea script) verificand browserul victimei si exploatand ulterior o
vulnerabilitate Google Chrome CVE-2019-13720. Mai mult, s-a
constatat ca o noua versiune a malware-ului backdoor SLUB
infecteaza browserul victimei (vulnerabilitatea Internet Explorer CVE-
2019-0752) utilizand un site watering hole specific in luna iulie 2019.
Intr-o alt§ investigatie, echipa de securitate a dezvoltatorului de
software a identificat un set de site-uri compromise care au fost
utilizate Tn atacurile de tip watering hole care exploateaza

21,22

vulnerabilitatile iPhone-urilor.
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Vectori de atac

~_ Cum

DESCARCARI DRIVE-BY. Acest vector de atac descarca continut rau intentionat
pe dispozitivul victimei. Tn acest tip de atac, utilizatorul final trebuie sa viziteze
site-ul legitim care a fost compromis. Acest lucru poate fi realizat prin
utilizarea de scripturi rau intentionate injectate pe site-ul legitim, derularea
exploit-urilor bazate pe browser sau redirectionarea utilizatorului catre un site

- < 2526
compromis din umbra.

ATACURI DE TIP WATERING HOLE. Aceasta tehnica este utilizata pentru
atacuri tintite folosind kituri de exploit-uri cu caracteristici stealth. Cu alte
cuvinte, acesta este tipul de atac utilizat cand un actor rau intentionat este
interesat sa compromita un anumit grup de utilizatori folosind exploit-uri sau
alt c02r71',cinut rau intentionat (si anume, scripturi sau reclame) injectat in site-ul
web.

FORMJACKING. In aceastd tehnica, actorii riu intentionati injecteaza un cod
rau intentionat in formele de plata legitime ale site-ului web. Acest atac
capteaza in principal informatii bancare si alte informatii personale
identificabile (PIl). intr-un astfel de scenariu, utilizatorul introduce datele sale
bancare sau datele cardului pe portalul de plata pentru comert electronic.
Odata ce informatiile au fost culese si trimise, scriptul rau intentionat va
transmite simultan datele catre portal si catre actorul rau intentionat. Aceste
informatii sunt utilizate ulterior in scopul comiterii de diverse infractiuni: castig
financiar, extorcare si vanzare pe pietele darknet.”

URL RAU INTENTIONAT. Acesta este definit ca un link creat cu intentia de a
distribui malware sau de a facilita o inselatorie. Procesul implica ingineria
sociala a informatiilor victimei pentru a o convinge sa faca clic pe URL-ul rau
intentionat, care livreaza malware sau continut rau intentionat si compromite
computerul victimei.”*

* ¥
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Operatiunea WizardOpium

S-a gasit o vulnerabilitate de tip zero-day a Google Chrome
exploatata la liber in atacuri online tintite. Defectiunea,
inregistrata ca CVE-2019-13720, afecteaza versiunile anterioare
versiunii 78.0.3904.87 pe sistemele Microsoft Windows, Mac si
Linux. Defectiunea se afla in componenta audio a browser-ului
web si exploatarea sa cu succes ar putea duce la executarea
arbitrara a codului.

Vulnerabilitatea de tip zero-day, descoperita de un cercetator in
domeniul securitatii si inregistrata ca CVE-2019-13720, nu a fost
atribuita niciunui factor de amenintare specific, ci vazuta ca parte
a unei campanii identificate drept Operatiunea WizardOpium.
Intre timp, Google a lansat o versiune actualizatd pentru
versiunea Chrome 78.0.3904.87. Potrivit cercetatorului, atacul
profita de o injectie Tn stilul watering-hole pe un portal de stiri in
limba coreeand. Un cod JavaScript rau intentionat inserat in
pagina de destinatie permite incarcarea scriptului de profilare de

= 2324
d

pe un site la distanta.

Exploit-urile browser-ului constituie o forma de exploatare care
foloseste coduri rau intentionate care utilizeaza punctele slabe si
vulnerabilitatile din software (sistem de operare si browser) sau
plugin-urile aferente pentru a obtine in cele din urma acces la
dispozitivul victimei.



Masuri

de atenuare

_Actiuni propuse

Aplicarea unui bun proces si plan de gestionare a patch-urilor;

actualizarea browser-ului de internet si a plugin-urilor aferente pentru a le
mentine actualizate si corectate impotriva vulnerabilitatilor cunoscute;

corectarea cu patch-uri a paginilor bazate pe sistemul de gestionare a
continutului (CMS) si a portalului pentru a evita plugin-urile si add-on-urile
neconfirmate;

asigurarea ca punctele finale si software-ul instalat sunt actualizate,
corectate si protejate.

izolarea aplicatiilor (lista alba a aplicatiilor) si crearea unui mediu de testare
(sandbox) pentru a reduce riscul de atacuri tip compromis drive-by. De
exemplu, tehnica de izolare a browserului poate proteja punctele finale de
exploatarea browserului si de atacuri tip compromis drive-by;ﬁ'io'ﬂ

Pentru proprietarii de site-uri web, consolidarea serverelor si a serviciilor
este o abordare proactiva pentru a atenua atacurile online. Aceasta include
controlul versiunii scripturilor de continut, precum si scanarea fisierelor si
scripturilor gazduite local pentru serverul sau serviciul web;g

Restrictionarea continutului online este o alta tehnica de protectie impotriva
atacurilor online. Instrumente de facilitare precum blocarea anunturilor sau
blocarea JavaScript vor limita, de asemenea, posibilitatea de a executa coduri

<. . g N . . . 29,30
rau intentionate in timp ce vizitati anumite site-uri web;

Monitorizarea e-mailurilor web si filtrarea continutului pentru a detecta si a
preveni livrarea de adrese URL si fisiere/incarcaturi utile rau intentionate.

.
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia
Uniunii dedicata realizarii unui nivel comun ridicat de securitate cibernetica in
intreaga Europa. Infiintatd n 2004 si consolidatd prin Regulamentul UE privind
securitatea cibernetica, Agentia Uniunii Europene pentru Securitate Cibernetica
contribuie la politica cibernetica a UE, sporeste credibilitatea produselor,
serviciilor si proceselor TIC cu ajutorul sistemelor de certificare a securitatii
cibernetice, coopereaza cu statele membre si organismele UE si ajuta Europa sa
se pregateasca pentru provocadrile cibernetice viitoare. Prin schimbul de
cunostinte, consolidarea capacitatilor si campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida increderea in
economia conectata, pentru a spori rezilienta infrastructurii Uniunii si, In cele din
urma, pentru a mentine securitatea digitala a societatii europene si a cetatenilor.
Mai multe informatii cu privire la ENISA si activitatea sa pot fi gasite la adresa
WWwWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis
Marinos (ENISA) si toti membrii Grupului pdrtilor interesate al ENISA CTI: Andreas
Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker,
Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris
(CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Date de contact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa
utilizati adresa press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii

§ Dorim sa aflam parerea dumneavoastra despre raport!
chestionarului. Pentru a accesa formularul, faceti clic aici.
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*
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Aviz juridic

Trebuie luat in considerare faptul ca aceasta publicatie reprezinta
punctele de vedere si interpretarile ENISA, cu exceptia cazului in
care se prevede altfel. Aceasta publicatie nu trebuie interpretata ca
o actiune juridica a ENISA sau a organismelor ENISA, cu exceptia
cazuluiin care a fost adoptata in conformitate cu Regulamentul (UE)
nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul
actual al tehnologiei, ENISA putand sa o actualizeze din cand in
cand.

Sursele terte sunt citate corespunzator. ENISA nu este responsabila
pentru continutul surselor externe, inclusiv a site-urilor externe
mentionate Tn aceasta publicatie.

Aceasta publicatie are doar scop informativ si trebuie sa fie
accesibila in mod gratuit. Nici ENISA si nici persoanele care
actioneaza in numele sau nu sunt responsabile pentru modul in
care ar putea fi utilizate informatiile continute in aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA),
2020. Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentru imaginea de pe coperta: © Wedia.

Pentru orice utilizare sau reproducere a fotografiilor sau a altor
materiale care nu se afla sub dreptul de autor al ENISA, trebuie
solicitata direct permisiunea detindtorilor drepturilor de autor.

ISBN: 978-92-9204-354-4
DOI: 10.2824/552242

Vasilissis Sofias Str 1, Maroussi 151 24, Attiki, Grecia
Telefon: +30 28 14 40 9711

info@enisa.europa.eu

WWW.enisa.europa.eu
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