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SMJERNICE ZA NABAVU U
PODRUCJU KIBERSIGURNOSTI U
BOLNICAMA

Svrha je ovog izvje$¢a da posluzi kao ,vodi¢” zdravstvenim radnicima. Brojne navedene prakse i
preporuke bit ¢e korisne i drugim zdravstvenim organizacijama jer postupci nabave mogu biti vrlo sli¢ni.
Bit ¢e od koristi zdravstvenim radnicima koji obavljaju funkcije iz podruéja informacijskih tehnologija u
bolnicama, tj. ¢lanovima izvr§nog osoblja na rukovodecim polozajima kao &to su glavni sluZzbenik za
informacijske tehnologije (CIO), glavni sluzbenik za informacijsku sigurnost (CISO) i glavni sluzbenik za
tehnologiju (CTO), te timovima za IT i sluzbenicima za nabavu u zdravstvenim organizacijama. U ovom
kratkom dokumentu navode se samo klju¢ne tocke izvje$c¢a, a za dodatne pojedinosti pogledajte
publikaciju ENISA-e: ,Dobre sigurnosne prakse ENISA-e u podrudju usluga zdravstvene zastite”, koja
je objavljena u veljaci 2020.

POSTUPAK NABAVE

Buduéi da bolni¢ki ekosustav obuhvacéa nekoliko sastavnih elemenata koji se temelje na informacijskoj
tehnologiji, aspekte kibersigurnosti potrebno je razmotriti zasebno s obzirom na sve te razliCite
sastavne elemente. Kibersigurnost bi trebala biti dio svih razli¢itih faza postupka nabave. U ovom
odjeljku iznosimo zajednicke faze postupaka nabave za pribavljanje proizvoda i usluga, uklju¢ujudi
medicinske proizvode, informacijske sustave i infrastrukturu.
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Slika 1. Zivotni ciklus postupka nabave u bolnicama

UPRAVLJANJE

Stecena iskustva; odlucivanje Analiza poslovnih potreba
0 obnovi ugovora, objavi
novog natjecaja, raskidu
ugovora ili povjeravanju posla
unutarnjim izvodacima

UPRAVLJANIJE
Nadzor izvréenja
ugovora Utvrdivanje i
(sporazumi o prikupljanje
razini usluga, zahtjeva

podrska nakon
prodaje itd.) i

placanja
UPRAVLJANJE PROVEDBA
Potpisivanje Priprema zahtjeva
ugovora za dostavu

prijedloga/ponuda

PROVEDBA PROVEDBA
Pregovori i Evaluacija

dodjela ugovora zaprimljenih
prijedloga

e Faza planiranja: Bolnica najprije analizira svoje potrebe i interno prikuplja zahtjeve
razli¢itih odjela. Na primjer, u slu€aju nabave nove usluge racunalstva u oblaku glavni
sluzbenik za tehnologiju trebao bi utvrditi potrebe i ustanoviti na koji ¢e se nacin ta
usluga mo¢i upotrebljavati.

e Faza provedbe: Nakon toga se na temelju zahtjeva oblikuju tehni¢ke specifikacije, a u
suradnji s uredom za nabavu zapocinje provedba postupka nabave (npr. objavljuje se
natje¢aj). Bolnica prima predmetne ponude, koje odbor (u ¢ijem je sastavu glavni
sluzbenik za tehnologiju / glavni sluzbenik za informacijsku sigurnost i/ili ¢lan tima za
IT) zatim ocjenjuje i odabire najprikladnije proizvode. Zatim se vode pregovori s
izvodaCem i dodjeljuje se ugovor.

e Faza upravljanja: Naposljetku se ugovor (odnosno upravljanje ugovorom i njegovo
pracenje) dodjeljuje rukovoditelju odgovornom za to podrucje u okviru bolnice.
Nadlezni sluzbenik odgovoran je za zatvaranje natjeCajnog postupka i primanje
povratnih informacija od korisnika o stvarnim radnim karakteristikama
opreme/sustava/usluge.
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VRSTE NABAVE U BOLNICAMA

Tablica 1. Vrste nabave (klasifikacija imovine)

Vrsta nabave ‘ Opis vrste

Uklju€uje nabavu bilo koje vrste softvera usmjerenog na pruzanje

Klini¢ki informacijski sustavi VRS Sk

Bilo koja vrsta hardvera namijenjenog lije¢enju, kontroli ili

Medicinski proizvodi dijagnosticiranju bolesti

Mrezni vodovi (koaksijalni, opticki), pristupnici, usmjerivaci, prekidaci,
Mrezna oprema vatrozidovi, virtualne privatne mreze, sustav za spre¢avanje
neovlastenih aktivnosti, sustav za otkrivanje neovlastenog upada itd.

Oprema ili uredaji za pruzanje skrbi izvan bolni¢kog okruzenja,
Sustavi za pruzanje skrbi na daljinu posebno onoga $to se danas naziva ,pruzanjem bolni¢ke njege u
domu pacijenta”

Svi softverski programi koji se upotrebljavaju za pruzanje
zdravstvene pomodi ili prikupljanje medicinskih podataka koji nisu
izravno povezani s bolnickom mrezom; na primjer telemedicinske
aplikacije

Mobilni klijentski uredaji

Sustavi za jedinstvenu identifikaciju pacijenata ili medicinskog
osoblja (skeneri biometrijskih identifikatora, Citaci kartica itd.), koji se
upotrebljavaju kako bi se zajam¢ila identifikacija i/ili odobrio pristup
informacijskim sustavima

Identifikacijski sustavi

Sustavi za upravljanje zgradama Sve vrste gradevina u kojima mogu poslovati medicinske ustanove

Sustavi koji se upotrebljavaju za nadzor svih fizickih aspekata
medicinskog centra, kao $to su sustavi za regulaciju potrosnje
energije, sustavi za zaklju€avanje vrata, sigurnosni sustavi
zatvorenog kruga

Industrijski kontrolni sustavi

Usluge iz bilo kojeg podrucja, neovisno o tome eksternalizira li se
njihovo pruzanje, koje pruzaju stru¢njaci ili poduzeca: usluge iz
Profesionalne usluge podrucja medicine, prijevoza, raéunovodstva, inZzenjerstva,
informacijske tehnologije, prava, odrzavanja, ¢iSéenja, ugostiteljstva
itd.

Bilo kakav komunikacijski i informacijski sustav ili drugi informacijski
sustav koji se ne nalazi u zgradi bolnice ili u objektu podatkovnog
centra pod potpunim nadzorom odjela za informacijsku tehnologiju
medicinskog centra

Usluge racunalstva u oblaku
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KLASIFIKACIJA PRIJETNJI
Razli¢ite vrste nabave povezane su s razli€itim prijetnjama okruzju IKT-a u bolnicama. Pregledajte
klasifikaciju prijetnji opisanu u ovom odjeljku zajedno sa svojim odjelom za IT, sigurnost ili rizike kako
biste utvrdili prijetnje koje su najrelevantnije za vasu organizaciju. Ta bi aktivnost trebala biti dio zadaéa
u podrucju IT-a u bolnicama bez obzira na moguénost nabave.
Tablica 2. Vrste prijetnji (klasifikacija prijetnji)
Prijetnja ‘ Primjeri
Prirodne pojave Pozari, poplave ili potresi
Propusti i Propusti za koje je odgovoran pruzatelj usluga raunalstva u oblaku ili pruzatelj mreznih
neispravnosti u usluga, prekid napajanja energijom, neispravnost medicinskih proizvoda za koju je
lancu opskrbe odgovoran proizvodac / neodgovornost proizvodaca
Pogreska u konfiguraciji medicinskog sustava, nepostojanje revizijskih dnevnika aktivnosti,
Ljudske nepostojanje kontrole neovlastenog pristupa / neadekvatni postupci, nesukladnost
pogreske (koriStenje vlastitom racunalnom opremom na radnom mjestu), pogreSke medicinskog
osoblja ili pacijenata
Zlonamijerni softver (virusi, ucjenjivacki softver, koriStenje vlastitom racunalnom opremom
na radnom mjestu), softver za preuzimanje nadzora (zlonamjerno rudarenje kriptovaluta,
hakiranje medicinskih uredaja), socijalni inzenjering (,phishing”, ,baiting”, tj. krada
Zlonamjerne podataka mamljenjem, kloniranje uredaja), krada (podataka, uredaja), neovlasteno
radnje mijenjanje medicinskih proizvoda, krada karti¢nih podataka, uskracivanje usluge,
internetski napadi, napadi putem internetskih aplikacija, unutarnja prijetnja, fizicka
manipulacija/steta, krada identiteta, kiber$pijunaza, mehani¢ko ometanje rada sastavnih
elemenata
Kvarovi u Softverske greske, zastarjeli integrirani softver, kvarovi na uredajima, zakazivanje mreznih
sustavu komponenti, nedostatno odrzavanje
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DOBRE PRAKSE ZA POTREBE NABAVE U PODRUCJU KIBERSIGURNOSTI
Popis primjera dobre prakse u nastavku ni u kojem slucaju nije iscrpan. Medutim, primjena navedenih
praksi daje znatnu prednost zdravstvenom radniku struénom u podrucju IT-a koji je odgovoran za
nabavu opreme u bolnici. Skup dobrih praksi zajednicki je rezultat doprinosa svih zdravstvenih radnika
s kojima su provedeni razgovori. Citatelj moze prilagoditi popis na temelju prioriteta svoje organizacije.
Dobra praksa br. 1: Uklju€ivanje odjela za IT u razliCite faze postupka nabave
kako bi se osiguralo da se uzima u obzir struéno znanje u podrucju
kibersigurnosti
Faze nabave: sve
Povezane vrste nabave: sve
Povezane prijetnje: sve
Dobra praksa br. 2: Provedba postupka za utvrdivanje ranjivosti i upravljanje
njima kako bi se osiguralo da se ranjivosti uzmu u obzir prije nabave novih
proizvoda ili usluga te kako bi se osiguralo da se ranjivosti postojecih
proizvodal/usluga prate tijekom njihova zivotnog ciklusa
Faze nabave: sve
Povezane vrste nabave: klini¢ki informacijski sustavi, medicinski proizvodi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raunalstva u
oblaku
Povezane prijetnje: sve
Dobra praksa br. 3: Razvoj politike u podrucju azuriranja hardvera i softvera
kako bi se osigurala primjena najnovijih zakrpa namijenjenih vasem
operativhom sustavu i softveru te kako bi se osiguralo azuriranje antivirusnog
softvera
Faze nabave: sve
Povezane vrste nabave: medicinski proizvodi, klini¢ki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge racunalstva u
oblaku
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
Dobra praksa br. 4: PoboljSavanje sigurnosnih kontrola beziéne komunikacije
kako bi se osiguralo da je pristup bezi€nim mrezama bolnice ograni¢en i pod
strogim nadzorom
Faze nabave: sve
Povezane vrste nabave: medicinski proizvodi, klijentski uredaji za rad na daljinu, identifikacijski sustavi, usluge
racunalstva u oblaku
Povezane prijetnje: zlonamjerne radnje, ljudske pogreske
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Dobra praksa br. 5: Uspostavljanje politika testiranja kako bi se osiguralo da
se novosteceni ili tek konfigurirani proizvodi podvrgnu penetracijskom
testiranju te da se poduzmu korektivne mjere u skladu s operativnim
parametrima stvarnog okruzja
Faze nabave: sve
Povezane vrste nabave: klini¢ki informacijski sustavi, medicinski proizvodi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, sustavi za upravljanje zgradama, industrijski
kontrolni sustavi, usluge racunalstva u oblaku
Povezane prijetnje: zlonamjerne radnje, kvarovi u sustavu, ljudske pogreske
Dobra praksa br. 6: Utvrdivanje planova kontinuiteta poslovanja kako bi se
osiguralo da kvarovi u sustavu ne ometaju pruzanje osnovnih bolni¢kih
usluga te da je uloga pruzatelja usluga jasno definirana
Faze nabave: sve
Povezane vrste nabave: medicinski proizvodi, klinicki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge racunalstva u
oblaku
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
Dobra praksa br. 7: Uzimanje u obzir pitanja interoperabilnosti kako bi se
osiguralo da ne postoje sigurnosni propusti u odnosu na postojece
komponente (postojecu IT opremu)
Faze nabave: sve
Povezane vrste nabave: klini¢ki informacijski sustavi, medicinski proizvodi, sustavi za pruzanje skrbi na daljinu,
mobilni klijentski uredaiji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge racunalstva u oblaku
Povezane prijetnje: kvarovi u sustavu, ljudske pogreske, zlonamjerne radnje
Dobra praksa br. 8: Omogucavanje ispitivanja svih komponenti kako bi se
zajamcilo da ¢e ostvariti predvidene rezultate: provjeriti jednostavnost
upotrebe, provjeriti toénost rezultata pod optere¢enjem i provjeriti sigurnosne
nedostatke (politika u pogledu slabih lozinki, SQL injekcija)
Faze nabave: sve
Povezane vrste nabave: klini¢ki informacijski sustavi, medicinski proizvodi, klijentski uredaji za rad na daljinu,
identifikacijski sustavi, usluge racunalstva u oblaku, industrijski kontrolni sustavi, sustavi za pruzanje skrbi na
daljinu, sustavi za upravljanje zgradama, mobilni klijentski uredaji
Povezane prijetnje: zlonamjerne radnje, ljudske pogreske, kvarovi u sustavu, propusti i neispravnosti u lancu
opskrbe
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Dobra praksa br. 9: Omogucavanje provedbe revizija i vodenja evidencije kako
bi se pronasli napadaci i utvrdilo koliko je informacija izgubljeno/ukradeno u
situacijama u kojima je sustav bio ugrozen
Faze nabave: sve
Povezane vrste nabave: medicinski proizvodi, sustavi za pruzanje skrbi na daljinu, mobilni klijentski uredaji,
identifikacijski sustavi, industrijski kontrolni sustavi
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
Dobra praksa br. 10: Sifriranje osjetljivih osobnih podataka u mirovanju i onih
u tranzitu oblikovanjem politike za sustave, usluge ili uredaje u okviru kojih se
obraduju posebne kategorije osobnih podataka iz élanka 9. Opc¢e uredbe o
zastiti podataka
Faze nabave: sve
Povezane vrste nabave: medicinski proizvodi, klinicki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge racunalstva u
oblaku
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
Dobra praksa br. 11: Provedba procjene rizika kao dijela postupka nabave
Faze nabave: planiranje
Povezane vrste nabave: sve
Povezane prijetnje: sve
Dobra praksa br. 12: Planiranje unaprijed zahtjeva povezanih s mrezom,
hardverom i licencijama kako bi se utvrdilo moraju li se provesti dodatne
nadogradnje i/ili kupnje prije ugradnje novog sustava kako bi se on mogao
upotrebljavati
Faze nabave: planiranje
Povezane vrste nabave: klini€ki informacijski sustavi, mrezna oprema, identifikacijski sustavi, industrijski kontrolni
sustavi
Povezane prijetnje: propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu, prirodne pojave, ljudske pogreske
Dobra praksa br. 13: Utvrdivanje prijetnji povezanih s proizvodima ili
uslugama za koje se provodi nhabava i osiguravanje da se prijetnje
kontinuirano utvrduju u svim fazama zivotnog ciklusa postupka nabave
Faze nabave: planiranje, upravljanje
Povezane vrste nabave: sve
Povezane prijetnje: sve
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Dobra praksa br. 14: Razdvajanje mreze kako bi se osiguralo da se mrezni
promet moze izolirati i/ili filtrirati u svrhu ograni¢avanja i/ili sprje€avanja
pristupa medu razli¢itim zonama mreze

Faze nabave: planiranje, provedba

Povezane vrste nabave: medicinski proizvodi, klini¢ki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raunalstva u
oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu

Dobra praksa br. 15: Utvrdivanje zahtjeva mreze kako bi se osigurala
interoperabilnost i izbjegli propusti nakon uspostave topologije mreze i
njezinih komponenti

Faze nabave: planiranje

Povezane vrste nabave: klini€ki informacijski sustavi, mrezna oprema, identifikacijski sustavi, industrijski kontrolni
sustavi, usluge raCunalstva u oblaku, sustavi za pruzanje skrbi na daljinu, mobilni klijentski uredaji

Povezane prijetnje: propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu, prirodne pojave

Dobra praksa br. 16: Utvrdivanje osnovnih zahtjeva u pogledu sigurnosti i
njihovo prenosenje u kriterije prihvatljivosti pri odabiru dobavljaca

Faze nabave: planiranje, provedba

Povezane vrste nabave: medicinski proizvodi, klinicki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge ra¢unalstva u
oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu

Dobra praksa br. 17: Izrada posebnog zahtjeva za dostavu prijedloga
namijenjenog za nabavu usluga racunalstva u oblaku u kojem se uzimaju u
obzir regulatorni zahtjevi i zahtjevi politike

Faze nabave: planiranje, provedba

Povezane vrste nabave: usluge raunalstva u oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe

Dobra praksa br. 18: Davanje prednosti nabavi imovine koja je certificirana u
skladu s programima/normama u podrucju kibersigurnosti

Faze nabave: provedba

Povezane vrste nabave: medicinski proizvodi, klini¢ki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raCunalstva u
oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
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Dobra praksa br. 19: Provedba procjena uéinka na zastitu podataka pri
planiranju nabave novog sustava ili usluge
Faze nabave: provedba
Povezane vrste nabave: klinicki informacijski sustavi, medicinski proizvodi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, profesionalne usluge, usluge racunalstva u oblaku
Povezane prijetnje: zlonamjerne radnje, ljudske pogreske
Dobra praksa br. 20: Uspostava pristupnika kojima se osigurava povezanost
postojecih sustava/uredaja te nadzor granica izmedu njih u slu¢aju problema
unutar tih skupina
Faze nabave: provedba, upravljanje
Povezane vrste nabave: medicinski proizvodi, sustavi za pruzanje skrbi na daljinu, mobilni klijentski uredaji,
identifikacijski sustavi, industrijski kontrolni sustavi
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
Dobra praksa br. 21: Osiguravanje osposobljavanja u podrucju kibersigurnosti
o sigurnosnim praksama organizacije kako bi se osiguralo da interno osoblje
ili vanjski izvodacdi/savjetnici koji rade u prostorima organizacije budu
primjereno osposobljeni
Faze nabave: provedba, upravljanje
Povezane vrste nabave: sve
Povezane prijetnje: zlonamjerne radnje, ljudske pogreske
Dobra praksa br. 22: 1zrada planova za odgovor na incidente koji obuhvaéaju
novostecene proizvode ili sustave
Faze nabave: provedba, upravljanje
Povezane vrste nabave: medicinski proizvodi, klini¢ki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raéunalstva u
oblaku
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
Dobra praksa br. 23: Uklju€ivanje dobavlja¢al/proizvodaca u upravljanje
incidentima i postavljanje jasnih uvjeta u zahtjevu za dostavu prijedloga
Faze nabave: provedba, upravljanje
Povezane vrste nabave: medicinski proizvodi, klini¢ki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raunalstva u
oblaku
Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
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Dobra praksa br. 24: lzrada rasporeda odrzavanja i prac¢enje aktivnosti
odrzavanja za svu opremu kako bi se osigurala odgovarajué¢a razina
funkcionalnosti i odluéilo o eventualnim azuriranjima/zakrpama itd.

Faze nabave: provedba, upravljanje

Povezane vrste nabave: klini¢ki informacijski sustavi, mrezna oprema, medicinski proizvodi, sustavi za upravljanje
zgradama, sustavi za pruzanje skrbi na daljinu, mobilni klijentski uredaiji, identifikacijski sustavi, industrijski kontrolni
sustavi, usluge racunalstva u oblaku

Povezane prijetnje: ljudske pogreske, kvarovi u sustavu, prirodne pojave

Dobra praksa br. 25: Daljinski pristup trebalo bi svesti na najmanju mogucu
mjeru i primjenjivati tako da vanjska komunikacija s dobavljaéem bude
ograni¢ena samo na uredaj koji mora kontrolirati

Faze nabave: provedba, upravljanje

Povezane vrste nabave: medicinski proizvodi, klinicki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge racunalstva u
oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu, ljudske
pogreske

Dobra praksa br. 26: Zahtijevanje zakrpa za sve komponente i uklju¢ivanje
informacija u zahtjev za dostavu prijedloga

Faze nabave: provedba, upravljanje

Povezane vrste nabave: medicinski proizvodi, klinicki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raunalstva u
oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu

Dobra praksa br. 27: Informiranje €lanova osoblja o kibersigurnosti kako bi se
osiguralo da budu svjesni rizika povezanih s novostec¢enim proizvodima ili
uslugama

Faze nabave: upravljanje

Povezane vrste nabave: sve

Povezane prijetnje: sve
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Dobra praksa br. 28: Upravljanje inventarom imovine i konfiguracijama kako bi

se osiguralo da se inventar na odgovarajuéi nac¢in azurira kada se bilo koja
komponenta doda ili ukloni iz okruzja IKT-a; postoje osnovne sigurnosne
konfiguracije za komponente IKT-a i njima se upravlja na odgovarajuci nacin

Faze nabave: upravljanje

Povezane vrste nabave: klinicki informacijski sustavi, medicinski proizvodi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi

Povezane prijetnje: zlonamjerne radnje, ljudske pogreske, kvarovi u sustavu

Dobra praksa br. 29: Uspostavljanje namjenskih mehanizama kontrole
pristupa prostorijama u kojima se nalaze medicinski proizvodi, koje bi trebale
biti i fizicki zasti¢ene i dostupne samo specijaliziranom osoblju

Faze nabave: upravljanje

Povezane vrste nabave: medicinski proizvodi, sustavi za upravljanje zgradama, identifikacijski sustavi

Povezane prijetnje: zlonamjerne radnje, ljudske pogreske

Dobra praksa br. 30: Zakazivanje penetracijskih testiranja redovito ili nakon
promjene u arhitekturi/sustavu i uklju¢ivanje uvjeta u zahtjev za dostavu
prijedloga

Faze nabave: provedba, upravljanje

Povezane vrste nabave: medicinski proizvodi, klini¢ki informacijski sustavi, mrezna oprema, sustavi za pruzanje
skrbi na daljinu, mobilni klijentski uredaji, identifikacijski sustavi, industrijski kontrolni sustavi, usluge raunalstva u
oblaku

Povezane prijetnje: zlonamjerne radnje, propusti i neispravnosti u lancu opskrbe, kvarovi u sustavu
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