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WYTYCZNE W ZAKRESIE
ZAMOWIEN DOTYCZACE
CYBERBEZPIECZENSTWA
W SZPITALACH

Sprawozdanie ma stuzy¢ jako ,przewodnik” dla pracownikéw stuzby zdrowia. Wiele przedstawionych
praktyk i zalecen bedzie tez uzytecznych dla innych organizacji stuzby zdrowia, poniewaz procesy
zaméwieniowe bywajg bardzo podobne. Sprawozdanie przyda sie osobom zajmujgcym stanowiska
techniczne w szpitalach, tj. kierownictwu naczelnego szczebla: dyrektorom ds. informatycznych (CIO),
dyrektorom ds. bezpieczenstwa informac;ji (CISO), dyrektorom technicznym (CTO), zespotom
informatycznym, a takze specjalistom ds. zamowien w organizacjach stuzby zdrowia. W niniejszym
krétkim dokumencie omoéwiono gtéwne zagadnienia poruszone w sprawozdaniu — szczegotowe
informacje znajdujg sie w publikacji ENISA Dobre praktyki dotyczace bezpieczenstwa ustug
medycznych z lutego 2020 r.

PROCES UDZIELANIA ZAMOWIEN

Poniewaz ekosystem szpitala sktada sie z kilku réznych komponentéw informatycznych,
cyberbezpieczenstwo nalezy analizowa¢ oddzielnie dla kazdego z nich. Bezpieczenstwo
cyberprzestrzeni nalezy uwzglednia¢ na wszystkich etapach procesu udzielania zaméwien. W tej
czesci przedstawiamy wspélne etapy procesu udzielania zaméwien na produkty i ustugi, w tym wyroby
medyczne, systemy informacyjne i infrastrukture.
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Wykres 1: Petny cykl procesu udzielania zaméwien w szpitalach
ZARZADZANIE PLANOWANIE
Wyciggniecie wnioskéw, decyzja dot. odnowienia Analiza potrzeb
umowy, nowego przetargu, zakonczenia wspotpracy lub
wykorzystania zasobéw wewnetrznych.
ZARZADZANIE PLANOWANIE
~ Nadzor nad Rozpoznanie i zebranie
realizacjg zamowienia wymagan.
(umowy
0 gwarantowanym
poziomie ustug, wsparcie
posprzedazowe itp.) oraz
platnosci.
ZARZADZANIE POZYSKIWANIE
o Przygotowanie
Podpisanie zapytania
UMowy. ofertowego/przetargu.
POZYSKIWANIE POZYSKIWANIE
Negocjacje i udzielenie zamdwienia. Ocena otrzymanych ofert.
. Faza planowania: Na poczatku szpital analizuje swoje potrzeby i gromadzi wymagania zgtaszane przez
ré6zne wewnetrzne oddziaty. Przyktadowo, w przypadku pozyskiwania nowej ustugi w chmurze dyrektor
techniczny powinien zidentyfikowa¢ potrzeby i zrozumie¢, jakie funkcje moze wypetnia¢ ta ustuga.
e  Faza pozyskiwania: Nastepnie zgtoszone wymagania uwzglednia sie w specyfikacjach technicznych oraz
— we wspdtpracy z biurem zamdwien — rozpoczyna sie proces pozyskiwania (np. przez publikacje
przetargu). Szpital otrzymuje opisane oferty, a komisja (w ktérej zasiadajg dyrektor techniczny/dyrektor
ds. bezpieczenstwa informacji bgdz czionek zespotu informatycznego) ocenia oferty i wybiera najbardziej
odpowiednie produkty. Przeprowadza sie negocjacje z kontrahentem i udziela sie zaméwienia.
e  Faza zarzadzania: Na koniec zamoéwienie (w tym zarzgdzanie nim i monitorowanie go) zostaje przypisane
jednostce zajmujacej sie danym obszarem w szpitalu. Wyznaczony specjalista odpowiada za zakonczenie
przetargu i przyjmowanie opinii uzytkownikéw dotyczacych rzeczywistej skutecznosci
sprzetu/systemu/ustugi.
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RODZAJE ZAMOWIEN W SZPITALACH

Tabela 1: Rodzaje zamoéwien (systematyka aktywow)

Rodzaj zamoéwien Opis rodzaju zamoéwien

Systemy informacji Klinicznych Zamowienia dotyczace réznego rodzaju oprogramowania zwigzanego
z opieka zdrowotna.
Wszelkiego rodzaju sprzet komputerowy przeznaczony do leczenia,

Wyroby medyczne kontroli lub diagnozowania chorob.

L Linie sieciowe (koncentryczne, Swiattowodowe), bramy, routery,
Sl ey przetgczniki, zapory, VPN-y, IPS-y, IDS-y itp.
Systemy teleopieki Obiekty lub urzadzenia do swmdczema opieki poza _srodownslﬁem
szpitalnym, zwtaszcza tzw. ,szpitalnych ustug opieki domowe;j”.
Wszystkie czesci oprogramowania wspomagajacego opieke zdrowotng
lub gromadzgcego dane medyczne, ktdére nie sg bezposrednio
podtgczone do sieci szpitalnej; na przyktad aplikacje do swiadczenia
telemedycyny.

Mobilne urzadzenia obstugi klienta

Systemy jednoznacznej identyfikacji pacjentéw bgdz personelu
medycznego (skanery biometryczne, czytniki kart itp.) oraz
gwarantowanej identyfikacji lub autoryzacji na potrzeby dostepu do
systemow informatycznych.

Systemy identyfikacji

Wszelkiego rodzaju konstrukcje, w ktérych mogg sie znajdowac

Systemy zarzgdzania budynkami obiekty medyczne.

Systemy sterowania wszystkimi fizycznymi elementami o$rodkéw, na
Przemystowe systemy sterowania przyktad systemy regulacji zasilania, systemy zamykania drzwi,
systemy ochrony przemystowej (o obwodzie zamknietym).

Wszelkiego rodzaju ustugi, w tym zlecane na zewnatrz, Swiadczone
przez specjalistéw lub przedsigebiorstwa: ustugi medyczne,
transportowe, ksiegowe, techniczne, informatyczne, prawne,
konserwacyjne, porzgdkowe, gastronomiczne itp.

Ustugi specjalistyczne

Komputerowe systemy informacyjne (CIS) lub inne systemy
informacyjne zlokalizowane poza budynkiem medycznym lub obiektem
centrum danych bedgcym pod petng kontrolg dziatu informatycznego
osrodka medycznego.

Ustugi w chmurze
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SYSTEMATYKA ZAGROZEN

Rézne rodzaje zamowien wigzg sie z réznymi zagrozeniami dla teleinformatycznego srodowiska szpitala.
W tej czesci przedstawiono systematyke zagrozen, aby czytelnicy —wraz ze swoimi dziatami informatyki,
bezpieczenstwa lub ryzyka — mogli rozpozna¢, ktére zagrozenia sg najistotniejsze dla ich organizaciji.
Takie czynnosci powinny naleze¢ do zadan informatycznych prowadzonych w szpitalu, niezaleznie od
jego mozliwosci zamowieniowych.

Tabela 2: Rodzaje zagrozen (systematyka zagrozen)
Zagrozenie ‘ Przyktady
Zjawiska naturalne Pozary, powodzie lub trzesienia ziemi

Zaktocenie po stronie dostawcy ustug w chmurze, zaktécenie po stronie dostawcy
sieci, awaria zasilania, zaktdcenie/brak odpowiedzialnosci po stronie producenta
wyrobéw medycznych

Zaktécenie tancucha
dostaw

Btad w konfiguracji systemu medycznego, brak rejestréw audytu, kontrola
Btedy ludzkie nieuprawnionego dostepu/brak procesow, niezgodnos¢ z zasadami (w przypadku
uzycia prywatnych urzgdzen (BYOD)), btad personelu medycznego/pacjenta

Ztosliwe oprogramowanie (wirusy, oprogramowanie typu ransomware, zdarzenia

w przypadkach BYOD), ztosliwe wydobywanie (kryptowalut i danych z urzagdzen

medycznych), inzynieria spoteczna (fatszywe wiadomosci i linki (phishing), oszustwa
Dziatania w ztym ,na przynete” (baiting), klonowanie urzadzen), kradziez (danych, urzadzen),
zamiarze manipulowanie urzgdzeniami medycznymi, przechwytywanie danych kart ptatniczych

(skimming), odmowa ustugi, ataki sieciowe, ataki na aplikacje sieciowe, zagrozenie

wewnetrzne, fizyczne manipulowanie/uszkodzenie, kradziez tozsamosci,

cyberszpiegostwo, mechaniczne zaktécanie pracy komponentow

Awaria oprogramowania, nieaktualne oprogramowanie uktadowe, awaria

Awarie systemoéw . . e R B
Yy urzgdzenia, awaria komponentéw sieci, niedostateczna konserwacja
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DOBRE PRAKTYKI DOTYCZACE CYBERBEZPIECZENSTWA
W ZAMOWIENIACH

Ponizszy wykaz dobrych praktyk nie jest wyczerpujacy; stanowi jednak solidng pomoc dla pracownikow
stuzby zdrowia zajmujgcych sie informatyka i odpowiedzialnych za zakup sprzetu w szpitalach. Ten
zestaw dobrych praktyk jest zbiorczym zestawieniem wszystkich informacji zebranych od pracownikow
stuzby zdrowia, z ktérymi przeprowadzono rozmowy. Czytelnik moze dostosowaé wykaz do priorytetow
swojej organizaciji.

Dobra praktyka 1. Zaangazowanie dziatu informatycznego na réznych etapach
udzielania zaméwien, aby uwzglednia¢ wiedze fachowa z zakresu
cyberbezpieczenstwa.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zamoéwien: wszystkie

Odnosne zagrozenia: wszystkie

Dobra praktyka 2. Wdrazanie procesu identyfikacji podatnosci i zarzadzania
nimi w celu zapewnienia, aby uwzgledniano podatnosci na zagrozenia przed
zakupem nowych produktéw lub ustug badz aby podatnosci istniejgcych
produktéw/ustug na zagrozenia monitorowano w catym cyklu ich eksploataciji.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zaméwien: systemy informaciji klinicznych, wyroby medyczne, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: wszystkie

Dobra praktyka 3. Opracowanie polityki aktualizacji sprzetu i oprogramowania
w celu dopilnowania, aby stosowane byly najnowsze poprawki systemu
operacyjnego i oprogramowania oraz aby oprogramowanie antywirusowe byto
aktualizowane.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informacji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktécenie tancucha dostaw, awarie systemoéw
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Dobra praktyka 4. Wzmocnienie kontroli bezpieczenstwa tgcznosci
bezprzewodowej w celu zapewnienia, aby dostep do szpitalnych sieci Wi-Fi
byl ograniczony i scisle kontrolowany.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zaméwien: wyroby medyczne, zdalne urzgdzenia obstugi klienta, systemy identyfikacji, ustugi
w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, btedy ludzkie

Dobra praktyka 5. Tworzenie strategii testowania w celu zapewnienia, aby
nowo nabyte lub na nowo skonfigurowane produkty przechodzity test
penetracyjny oraz aby podejmowano dziatania zaradcze zgodnie

Z operacyjnymi parametrami rzeczywistego srodowiska.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zamoéwien: systemy informacji klinicznych, wyroby medyczne, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, system zarzadzania budynkiem, przemystowe
systemy sterowania, ustugi w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, awarie systemoéw, btedy ludzkie

Dobra praktyka 6. Tworzenie planow ciagtosci dziatania w celu zapewnienia,
aby awaria ktéregos systemu nie zakiocita funkcjonowania podstawowych
ustug realizowanych przez szpital oraz aby rola dostawcy byta wyraznie
okreslona.

Fazy udzielania zaméwien: wszystkie

Odnosne rodzaje zaméwien: wyroby medyczne, systemy informac;ji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktdcenie fancucha dostaw, awarie systemoéw

Dobra praktyka 7. Uwzglednianie kwestii interoperacyjnosci w celu
zapobiegania problemom w zakresie bezpieczenstwa juz istniejgcych
komponentéw (dotychczasowych systemow informatycznych).

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zamoéwien: systemy informacji klinicznych, wyroby medyczne, system teleopieki, mobilne
urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi w chmurze

Odnosne zagrozenia: awarie systemow, btedy ludzkie, dziatania w ztym zamiarze
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Dobra praktyka 8. Stworzenie mozliwosci testowania wszystkich
komponentéw w celu zagwarantowania ich zaktadanych funkcji: sprawdzanie
tatwosci uzycia, sprawdzanie poprawnosci wynikéw pod obcigzeniem oraz
sprawdzanie pod katem wad zabezpieczen (zasad dopuszczajacych stabe
hasta, atakéw typu SQL).

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zaméwien: systemy informacji klinicznych, wyroby medyczne, zdalne urzadzenia obstugi klienta,
systemy identyfikacji, ustugi w chmurze, przemystowe systemy sterowania, system teleopieki, system zarzagdzania
budynkiem, mobilne urzgdzenia obstugi klienta

Odnosne zagrozenia: dziatania w ztym zamiarze, btedy ludzkie, awarie systemow, zaktocenie fancucha dostaw

Dobra praktyka 9. Umozliwienie audytéw i logowania w celu sledzenia
sprawcow atakéw oraz skali utraty/kradziezy informacji w przypadku
naruszenia systemu.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zaméwien: wyroby medyczne, system teleopieki, mobilne urzgdzenia obstugi klienta, systemy
identyfikacji, przemystowe systemy sterowania

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktdcenie fancucha dostaw, awarie systemoéw

Dobra praktyka 10. Szyfrowanie wrazliwych danych osobowych na czas ich
przechowywania i przesytania poprzez okreslenie zasad dotyczacych
systemow, ustug lub urzadzen przetwarzajacych szczegélne kategorie danych
osobowych okreslone w art. 9 RODO.

Fazy udzielania zamoéwien: wszystkie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informaciji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, zaktdcenie tarncucha dostaw, awarie systeméw

Dobra praktyka 11. Prowadzenie oceny ryzyka w ramach procesu udzielania
zamowien.

Fazy udzielania zamoéwien: planowanie

Odnosne rodzaje zaméwien: wszystkie

Odnosne zagrozenia: wszystkie
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Dobra praktyka 12. Planowanie z wyprzedzeniem wymogoéw dotyczacych sieci,
sprzetu i licencji, aby ustali¢, czy konieczne sg dodatkowe aktualizacje lub
zakupy przed instalacjg nowego systemu.

Fazy udzielania zamoéwien: planowanie

Odnosne rodzaje zamoéwien: systemy informacji klinicznych, sprzet sieciowy, systemy identyfikacji, przemystowe
systemy sterowania

Odnosne zagrozenia: zaktdcenie fancucha dostaw, awarie systemoéw, zjawiska naturalne, btedy ludzkie

Dobra praktyka 13. Rozpoznawanie zagrozen zwigzanych z produktami
i ustugami objetymi zamowieniami oraz dopilnowanie, aby zagrozenia byty
stale rozpoznawane w catym cyklu udzielania zamoéwien.

Fazy udzielania zaméwien: planowanie, zarzgdzanie

Odnosne rodzaje zamoéwien: wszystkie

Odnosne zagrozenia: wszystkie

Dobra praktyka 14. Oddzielanie swojej sieci w celu zapewnienia, aby mozna
byto wydzieli¢ lub przefiltrowaé ruch w sieci, a przez to ograniczy¢ lub
zamkna¢ dostep miedzy strefami sieci.

Fazy udzielania zamoéwien: planowanie, pozyskiwanie

Odnosne rodzaje zaméwien: wyroby medyczne, systemy informacji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, zakidcenie tarcucha dostaw, awarie systemoéw

Dobra praktyka 15. Okreslenie wymogow dotyczacych sieci w celu
zapewnienia interoperacyjnosci i unikniecia problemoéw po stworzeniu
topologii sieci i komponentow.

Fazy udzielania zaméwien: planowanie

Odnosne rodzaje zamoéwien: systemy informacji klinicznych, sprzet sieciowy, systemy identyfikacji, przemystowe
systemy sterowania, ustugi w chmurze, systemy teleopieki, mobilne urzgdzenia obstugi klienta

Odnosne zagrozenia: zaktdcenie tancucha dostaw, awarie systemoéw, zjawiska naturalne
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Dobra praktyka 16. Ustanowienie bazowych wymogoéw dotyczacych
bezpieczenstwa i przetozenie ich na kryteria kwalifikowalnosci stosowane
przy wyborze dostawcow.

Fazy udzielania zamoéwien: planowanie, pozyskiwanie

Odnosne rodzaje zaméwien: wyroby medyczne, systemy informac;ji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, zakidcenie tarncucha dostaw, awarie systemoéw

Dobra praktyka 17. Stworzenie specjalnego zapytania ofertowego na potrzeby
zamowien dotyczacych ustug w chmurze z uwzglednieniem wymogoéw
w zakresie regulacji i polityki.

Fazy udzielania zamoéwien: planowanie, pozyskiwanie

Odnosne rodzaje zamoéwien: ustugi w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, zaktécenie taficucha dostaw

Dobra praktyka 18. Priorytetowe traktowanie zamowien dotyczacych aktywow,
ktore sg certyfikowane pod katem programéw/norm cyberbezpieczenstwa.

Fazy udzielania zamoéwien: pozyskiwanie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informacji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktdcenie tancucha dostaw, awarie systeméw

Dobra praktyka 19. Prowadzenie ocen skutkow dla ochrony danych przy
planowaniu zaméwienia na nowy system lub nowg ustuge.

Fazy udzielania zamoéwien: pozyskiwanie

Odnosne rodzaje zamoéwien: systemy informacji klinicznych, wyroby medyczne, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, ustugi specjalistyczne, ustugi w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, btedy ludzkie

Dobra praktyka 20. Ustawianie bram sieciowych, przez ktére sg podtaczone
dotychczasowe systemy/urzadzenia i ktére zapewniaja kontrole wejsciowa
w przypadku problemoéw wewnatrz tych grup.

Fazy udzielania zamoéwien: pozyskiwanie, zarzgdzanie

Odnosne rodzaje zaméwien: wyroby medyczne, system teleopieki, mobilne urzgdzenia obstugi klienta, systemy
identyfikacji, przemystowe systemy sterowania

Odnosne zagrozenia: dziatania w zlym zamiarze, zakiécenie taricucha dostaw, awarie systemoéw
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WYTYCZNE W ZAKRESIE ZAMOWIEN DOTYCZACE

Dobra praktyka 21. Prowadzenie szkolen z cyberbezpieczenstwa dotyczacych
praktyk organizacji w zakresie bezpieczenstwa w celu zapewnienia
odpowiedniego przeszkolenia pracownikéw badz kontrahentéw/konsultantéw
zewnetrznych pracujgcych w obiektach organizacji.

Fazy udzielania zamoéwien: pozyskiwanie, zarzgdzanie

Odnosne rodzaje zaméwien: wszystkie

Odnosne zagrozenia: dziatania w zlym zamiarze, btedy ludzkie

Dobra praktyka 22. Opracowanie planéw reagowania na incydenty
obejmujacych nowo nabyte produkty lub systemy.

Fazy udzielania zaméwien: pozyskiwanie, zarzadzanie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informacji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktécenie tancucha dostaw, awarie systemow

Dobra praktyka 23. Udziat sprzedawcy/producenta w zarzadzaniu incydentami
i okreslenie jasnych warunkéw w zapytaniu ofertowym.

Fazy udzielania zamoéwien: pozyskiwanie, zarzadzanie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informaciji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktécenie taricucha dostaw, awarie systemow

Dobra praktyka 24. Zaplanowanie i monitorowanie czynnosci
konserwacyjnych w odniesieniu do wszystkich urzagdzen w celu zapewnienia
odpowiedniego poziomu funkcjonalnosci oraz podejmowania decyzji
dotyczacych ewentualnych aktualizacji/poprawek itp.

Fazy udzielania zamoéwien: pozyskiwanie, zarzgdzanie

Odnosne rodzaje zaméwien: systemy informacji klinicznych, sprzet sieciowy, wyroby medyczne, systemy
zarzadzania budynkami, system teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe
systemy sterowania, ustugi w chmurze

Odnosne zagrozenia: btad ludzki, awaria systemu, zjawiska naturalne

EUROPEAN UNION AGENCY FOR CYBERSECURITY
www.enisa.europa.eu

CYBERBEZPIECZENSTWA W SZPITALACH

Luty 2020 r.

10



*
x
*

x ¥ **
enisa

* *

-

WYTYCZNE W ZAKRESIE ZAMOWIEN DOTYCZACE

Dobra praktyka 25. Dostep zdalny powinien mie¢ jak najmniejszy zakres

i nalezy nim administrowaé¢ w taki sposoéb, aby komunikacja zewnetrzna

z dostawca byta ograniczona wytgcznie do urzadzenia, nad ktérym dostawca
ma kontrole.

Fazy udzielania zamoéwien: pozyskiwanie, zarzgdzanie

Odnosne rodzaje zaméwien: wyroby medyczne, systemy informaciji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, zaktdcenie tancucha dostaw, awarie systemoéw, btedy ludzkie

Dobra praktyka 26. Stosowanie wymogu wprowadzania poprawek
w odniesieniu do wszystkich komponentéw oraz ujecie odpowiednich
informacji w zapytaniu ofertowym.

Fazy udzielania zamoéwien: pozyskiwanie, zarzgdzanie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informaciji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w zlym zamiarze, zaktdcenie tancucha dostaw, awarie systeméw

Dobra praktyka 27. Zwiekszanie poziomu wiedzy pracownikéw
0 cyberbezpieczenstwie, aby mieli oni Swiadomos¢ zagrozen zwigzanych
Z nowo pozyskanymi produktami lub ustugami.

Fazy udzielania zamoéwien: zarzadzanie

Odnosne rodzaje zaméwien: wszystkie

Odnosne zagrozenia: wszystkie

Dobra praktyka 28. Prowadzenie wykazu mienia i zarzgdzanie ustawieniami
w celu zapewnienia, aby po dodaniu lub usunieciu dowolnego komponentu
w srodowisku teleinformatycznym wykaz ten byt odpowiednio aktualizowany
oraz aby istniaty bazowe ustawienia bezpieczenstwa komponentéw
teleinformatycznych i odpowiednio nimi zarzadzano.

Fazy udzielania zamdwien: zarzadzanie

Odnosne rodzaje zaméwien: systemy informacji klinicznych, wyroby medyczne, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji

Odnosne zagrozenia: dziatania w zlym zamiarze, btedy ludzkie, awarie systemow
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WYTYCZNE W ZAKRESIE ZAMOWIEN DOTYCZACE

Dobra praktyka 29. Ustanowienie specjalnych mechanizméw kontroli dostepu
do obiektow z wyrobami medycznymi: obiekty te powinny by¢ objete ochrong

fizyczng i dostepne jedynie dla wyspecjalizowanych pracownikéw.

Fazy udzielania zamoéwien: zarzadzanie

Odnosne rodzaje zaméwien: wyroby medyczne, system zarzadzania budynkiem, systemy identyfikaciji

Odnosne zagrozenia: dziatania w ztym zamiarze, btedy ludzkie

Dobra praktyka 30. Czeste organizowanie testéw penetracyjnych lub
prowadzenie ich po wprowadzeniu zmiany w architekturze/systemie oraz
ujecie odpowiednich warunkéw w zapytaniu ofertowym.

Fazy udzielania zamoéwien: pozyskiwanie, zarzgdzanie

Odnosne rodzaje zamoéwien: wyroby medyczne, systemy informacji klinicznych, sprzet sieciowy, system
teleopieki, mobilne urzadzenia obstugi klienta, systemy identyfikacji, przemystowe systemy sterowania, ustugi
w chmurze

Odnosne zagrozenia: dziatania w ztym zamiarze, zaktdcenie fancucha dostaw, awarie systemoéw
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