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UPPHANDLINGSRIKTLINJER FOR
CYBERSAKERHET PA SJUKHUS

Rapporten syftar till att vara en "vagledning” for halso- och sjukvardspersonal. Manga av metoderna
och rekommendationerna kommer ocksa att vara anvandbara for andra halso- och
sjukvardsorganisationer, eftersom upphandlingsprocesserna kan vara mycket lika. Den ar anvandbar
for halso- och sjukvardspersonal med tekniska tjanster pa sjukhus, dvs. chefer: sékerhetsansvariga,
sakerhetsansvariga for de centrala datasystemen, teknikansvariga, IT-team samt
upphandlingstjansteman inom héalso- och sjukvardsorganisationer. Detta korta dokument tar upp de
viktigaste punkterna i rapporten — mer detaljerad information kan lasaren hitta i ENISA-publikationen:
ENISA Goda rutiner for séakerhet for halso- och sjukvardstjanster som publicerades i februari 2020.

UPPHANDLINGSPROCESS

Eftersom sjukhusets ekosystem bestér av flera IT-komponenter bor cybersiakerheten granskas separat
i alla dessa olika komponenter. Cybersakerhet bor inga i alla olika skeden i upphandlingsprocessen. |
detta avsnitt presenterar vi de gemensamma stadierna i upphandlingsprocessen for att erhalla
produkter och tjanster inklusive medicintekniska produkter, informationssystem och infrastrukturer.
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Figur 1. Upphandlingsprocessens livscykel for sjukhus
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e Planeringsfasen: Inledningsvis analyserar sjukhuset sina behov och samlar in krav fran flera
avdelningar internt. Till exempel, nar det galler att f& en ny molntjanst, bér den
teknikansvariga identifiera behoven och forsta vilken typ av anvandbarhet denna tjanst
kommer att erbjuda.

o Lokaliseringsfasen: Darefter dversétts kraven till tekniska specifikationer och
lokaliseringsprocessen inleds tillsammans med upphandlingstjanstemannen (t.ex. en
anbudsinfordran offentliggérs). Sjukhuset mottar de utsedda buden, kommittén (inklusive den
teknikansvariga/sékerhetsansvariga for de centrala datasystemen eller/och en medlem av IT-
teamet) utvarderar buden och véljer de mest lampliga produkterna. Férhandlingar genomfors
med anbudsgivaren och avtalet tilldelas.

e Forvaltningsfasen: Slutligen tilldelas avtalet (férvaltning och dvervakning) till féretagets agare
inom sjukhuset. Den utsedda tjAnstemannen &r ansvarig for att avsluta anbudet och ta emot
feedback fr&n anvandarna om utrustningens/systemets/tjianstens faktiska prestanda.
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TYPER AV UPPHANDLING PA SJUKHUS
Tabell 1: Typer av upphandling (tillgadngstaxonomi)
Typ av upphandling Typ av beskrivning
- ; ; Inbegriper upphandling av ndgon form av programvara som &r
Kliniska informationssystem inriktad p& medicinsk vérd
Medicintekniska produkter All masklnvara som ar avsedd for behandling, kontroll eller diagnos
av sjukdomar
u ; Natverkslinjer (koaxiala, optiska), natportar, routrar, omkopplare,
NI el brandvaggar, VPN:er, IPS, IDS osv.
Vardsystem pa distans Faciliteter eller anordningar som ger vard utanfor sjukhusmiljon,
y P sarskilt vad som i dag kallas "sjukhusbaserade hemvardstjanster”.
All programvara som avser vardrelaterad eller medicinsk
Mobila klientanordningar datainsamling som inte &r direkt ansluten till sjukhusnéatverket, till
exempel, appar for telemedicin
System for att unikt identifiera patienter eller medicinsk personal
Identifieringssystem (biometriska skannrar, kortlasare osv.) och garantera identifiering
och/eller behorighet att komma at IT-systemen.
System for fastighetsdrift AIIa_ll typgr av konstruktioner som kan rymma medicinska
anlaggningar.
System som styr alla fysiska aspekter av centren, sdsom
Industriella styrsystem effektregleringssystem, dorrlassystem, sakerhetssystem for nara
kretsar.
Alla typer av tjanster som har lagts ut pa entreprenad eller inte,
Professionella tjanster tillhandahallna av personal e_I!gr foretag: medicinska tjanster,
transport, redovisning, ingenjorskonst, IT, juridiska tjanster,
underhall, stadning, catering osv.
Alla kommunikations- och informationssystem eller andra
Molntianster informationssystem som inte finns i den medicinska byggnaden eller
] i en datacentral under fullstandig kontroll av IT-avdelningen for
vardenheten.
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HOTTAXONOMI

Olika typer av upphandling &ar forknippade med olika hot mot sjukhusets IKT-miljd. Konsultera
hottaxonomin som presenteras i detta avsnitt tillsammans med din IT-, séakerhets- eller riskavdelning for
att identifiera vilka hot som ar mest relevanta for din organisation. Denna aktivitet bér vara en del av IT-

UPPHANDLINGSRIKTLINJER FOR CYBERSAKERHET PA SJUKHUS

uppgifterna pa sjukhuset oavsett upphandlingspotentialen.

Tabell 2: Typer av hot (hottaxonomi)

Hot

Naturkatastrofer

Fel i
leveranskedjan

Méanskliga fel

llvilliga
handlingar

Systemfel

‘ Exempel

Eldsvada, 6versvamningar eller jordbavningar

Fel hos leverantor av molntjanster, fel hos natleverantor, fel i kraftférsorjning, fel hos
tillverkare av medicintekniska produkter/ansvarsfrihet

Konfigurationsfel for medicinska system, franvaro av logginformation, obehérig
atkomstkontroll/brist i processen, bristande efterlevnad (BYOD), fel av
sjukvardspersonal/patient

Sabotageprogram (virus, utpressningsprogram, BYOD), kapning (kryptokapning, kapning av
medicintekniska produkter), social manipulering (natfiske, lockbete, kloning av enheter), stold
(av uppgifter, enheter), manipulering av medicintekniska produkter, skimning,
tillgénglighetsforlust, webbaserade attacker, webbapplikationsattacker, internt hot, fysisk
manipulering/skada, identitetsstold, cyberspionage, stérningar for mekaniska komponenter

Programvarufel, foraldrad fast programvara, enhetsfel, natverkskomponentfel, otillrackligt
underhall
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GODA RUTINER FOR CYBERSAKERHET INOM UPPHANDLING

Listan dver goda rutiner nedan &r inte uttbmmande, den ger dock en solid fordel for IT-personal inom
sjukvard som ansvarar for inkop av utrustning pa ett sjukhus. Uppsattningen av goda rutiner &r det
kollektiva resultatet av alla synpunkter fran intervjuad vardpersonal. Lasaren kan anpassa listan
baserat pa prioriteringarna i sin organisation.

GR 1. Engagera IT-avdelningen i olika skeden av upphandlingen for att
sakerstdlla att expertis inom cybersakerhetsaspekter beaktas.

Upphandlingsfaser: Samtliga

Relaterade typer av upphandling: Samtliga

Relaterade hot: Samtliga

GR 2. Implementera en identifierings- och hanteringsprocess for sarbarheter
for att sakerstalla att sarbarheter beaktas innan nya produkter eller tjanster
upphandlas och att sarbarheter hos befintliga produkter/tjanster 6vervakas
under hela deras livscykel.

Upphandlingsfaser: Samtliga

Relaterade typer av upphandling: Kliniska informationssystem, medicintekniska produkter, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjénster

Relaterade hot: Samtliga

GR 3. Utveckla en policy for maskinvaru- och programvaruuppdateringar for
att sakerstélla att de senaste patcherna for ditt operativsystem och
programvara tillampas och att antivirusprogrammet uppdateras.

Upphandlingsfaser: Samtliga

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: llivilliga handlingar, fel i leveranskedjan, systemfel

GR 4. Forbattra sakerhetskontrollerna for tradlos kommunikation for att
sakerstalla att tillgangen till sjukhusets wifi-natverk ar begransad och strikt
kontrollerad.

Upphandlingsfaser: Samtliga

Relaterade typer av upphandling: Medicintekniska produkter, klientanordningar pa distans, identifieringssystem,
molntjanster

Relaterade hot: lllvilliga handlingar, ménskliga fel
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GR 5. Faststéalla testpolicy for att sdkerstalla att nyligen forvarvade eller
nykonfigurerade produkter genomgar ett penetrationstest och att de
avhjalpande atgarderna som vidtas ar i linje med de operativa parametrarna
for den faktiska miljon.
Upphandlingsfaser: Samtliga
Relaterade typer av upphandling: Kliniska informationssystem, medicintekniska produkter, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, system for fastighetsdrift, industriella
styrsystem, molntjanster
Relaterade hot: lllvilliga handlingar, systemfel, manskliga fel
GR 6. Faststalla driftskontinuitetsplaner for att sakerstalla att ett systems fel
inte kommer att stora sjukhusets kérntjanster och att leverantdrens roll ar val
definierad.
Upphandlingsfaser: Samtliga
Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, nétutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster
Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel
GR 7. Ta hansyn till interoperabilitetsproblem for att sakerstalla att det inte
finns nagra séakerhetsluckor med de komponenter som redan finns (befintlig IT).
Upphandlingsfaser: Samtliga
Relaterade typer av upphandling: Kliniska informationssystem, medicintekniska produkter, vardsystem pa distans,
mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster
Relaterade hot: Systemfel, manskliga fel, illvilliga handlingar
GR 8. Goratestning av alla komponenter mojlig for att garantera att de
levererar vad som lovats: Verifiera anvandarvanlighet, kontrollera
korrektheten av resultat under belastning och kontrollera sdkerhetsbrister
(policy for svaga lésenord, SQL-injektion).
Upphandlingsfaser: Samtliga
Relaterade typer av upphandling: Kliniska informationssystem, medicintekniska produkter, klientanordningar p&
distans, identifieringssystem, molntjanster, industriella styrsystem, vardsystem pa distans, system for fastighetsdrift,
mobila klientanordningar
Relaterade hot: lllvilliga handlingar, méanskliga fel, systemfel, fel i leveranskedjan
GR 9. Tillata granskning och loggning for att spara angripare och hur mycket
information som forlorades/stulits nar systemet aventyras.
Upphandlingsfaser: Samtliga
Relaterade typer av upphandling: Medicintekniska produkter, vardsystem pa distans, mobila klientanordningar,
identifieringssystem, industriella styrsystem
Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel
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GR 10. Kryptera kansliga personuppgifter i vila och i transit genom att
definiera en policy for system, tjanster eller anordningar som behandlar de
sarskilda kategorierna av personuppgifter som anges i artikel 9 i
dataskyddsforordningen.

Upphandlingsfaser: Samtliga

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, nétutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel

GR 11. Genomfdra en riskbeddmning som en del av upphandlingsprocessen.

Upphandlingsfaser: Planering

Relaterade typer av upphandling: Samtliga

Relaterade hot: Samtliga

GR 12. Planera nat-, maskinvaru- och licenskrav i forvag for att avgdra om
ytterligare uppgraderingar och/eller inkdp maste goras innan installationen for
att tillgodose det nya systemet.

Upphandlingsfaser: Planering

Relaterade typer av upphandling: Kliniska informationssystem, nétutrustning, identifieringssystem, industriella
styrsystem.

Relaterade hot: Fel i leveranskedjan, systemfel, naturkatastrofer, manskliga fel

GR 13. Identifiera hot relaterade till upphandlingsprodukter eller -tjanster och
sakerstéalla att hotidentifieringen ar kontinuerlig under upphandlingens
livscykel.

Upphandlingsfaser: Planering, forvaltning

Relaterade typer av upphandling: Samtliga

Relaterade hot: Samtliga

GR 14. Segregera ditt natverk for att sakerstélla att natverkstrafik kan isoleras
och/eller filtreras for att begransa och/eller forhindra atkomst mellan
natverkszoner.

Upphandlingsfaser: Planering, lokalisering

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: llivilliga handlingar, fel i leveranskedjan, systemfel
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GR 15. Bestamma natverkskrav for att sdkerstalla interoperabilitet och
undvika luckor efter att ha skapat nattopologi och komponenttopologi.
Upphandlingsfaser: Planering
Relaterade typer av upphandling: Kliniska informationssystem, natutrustning, identifieringssystem, industriella
styrsystem., molntjanster, vardsystem pa distans, mobila klientanordningar.
Relaterade hot: Fel i leveranskedjan, systemfel, naturkatastrofer
GR 16. Faststéalla grundlaggande sakerhetskrav och 6verséatta dem till
urvalskriterier vid val av leverantor.
Upphandlingsfaser: Planering, lokalisering
Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster
Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel
GR 17. Skapa en dedikerad forslagsinfordran for upphandling av molntjanster
som tar hansyn till réattsliga och policymassiga krav.
Upphandlingsfaser: Planering, lokalisering
Relaterade typer av upphandling: Molntjanster
Relaterade hot: lllvilliga handlingar, fel i leveranskedjan
GR 18. Prioritera upphandling av tillgangar som &r certifierade mot
cybersakerhetssystem/-standarder.
Upphandlingsfaser: Lokalisering
Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster
Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel
GR 19. Genomfora konsekvensbeddmning avseende dataskydd vid planering
av upphandling av ett nytt system eller tjanst.
Upphandlingsfaser: Lokalisering
Relaterade typer av upphandling: Kliniska informationssystem, medicintekniska produkter, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, professionella tjanster, molntjanster
Relaterade hot: lllvilliga handlingar, ménskliga fel
EUROPEAN UNION AGENCY FOR CYBERSECURITY 8
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GR 20. Stalla in natportar som haller befintliga system/maskiner anslutna och
som ger granskontroll vid problem inom dessa grupper.

Upphandlingsfaser: Lokalisering, férvaltning

Relaterade typer av upphandling: Medicintekniska produkter, vardsystem pa distans, mobila klientanordningar,
identifieringssystem, industriella styrsystem

Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel

GR 21. Ge cybersékerhetsutbildning om organisationens sakerhetsrutiner for
att sékerstéalla att intern personal eller externa entreprenérer/konsulter som
arbetar pa plats ar lampligt utbildade.

Upphandlingsfaser: Lokalisering, forvaltning

Relaterade typer av upphandling: Samtliga

Relaterade hot: llivilliga handlingar, ménskliga fel

GR 22. Utveckla incidenthanteringsplaner som omfattar nyligen forvarvade
produkter eller system.

Upphandlingsfaser: Lokalisering, férvaltning

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, nétutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel

GR 23. Engagera leverantorer/tillverkare i incidenthanteringen och ange
tydliga villkor i forslagsinfordran.

Upphandlingsfaser: Lokalisering, férvaltning

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, nétutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: llvilliga handlingar, fel i leveranskedjan, systemfel

GR 24. Planera och dvervaka underhallsoperationer for all utrustning for att
sakerstalla en lamplig funktionsniva och besluta om uppdateringar/patcher
0SV.

Upphandlingsfaser: Lokalisering, férvaltning

Relaterade typer av upphandling: Kliniska informationssystem, natutrustning, medicintekniska produkter, system
for fastighetsdrift, vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem,
molntjanster

Relaterade hot: Méanskliga fel, systemfel, naturkatastrofer
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GR 25. Fjarratkomst bor minimeras och administreras pa ett sddant satt att
extern kommunikation med leverantdren begréansas till endast den enhet som
de maste kontrollera.

Upphandlingsfaser: Lokalisering, forvaltning

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel, ménskliga fel

GR 26. Krava patchning fér alla komponenter och inkludera information i
forslagsinfordran.

Upphandlingsfaser: Lokalisering, forvaltning

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: llivilliga handlingar, fel i leveranskedjan, systemfel

GR 27. Oka medvetenheten om cybersakerhet bland personalen for att
sakerstéalla att den ar medveten om riskerna med nyligen férvarvade produkter
eller tjanster.

Upphandlingsfaser: Férvaltning

Relaterade typer av upphandling: Samtliga

Relaterade hot: Samtliga

GR 28. Genomfora tillgangsinventering och konfigureringshantering for att
sakerstalla att inventariet uppdateras pa lampligt satt nar nagon komponent
laggs till eller tas bort fran IKT-miljén och att grundlaggande
sakerhetskonfigurationer for IKT-komponenter finns och hanteras pa lampligt
satt.

Upphandlingsfaser: Férvaltning

Relaterade typer av upphandling: Kliniska informationssystem, medicintekniska produkter, natutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem

Relaterade hot: lllvilliga handlingar, ménskliga fel, systemfel

GR 29. Inratta sarskilda atkomstkontrollmekanismer for medicintekniska
produkter som ocksa bor vara fysiskt skyddade och endast tillgangliga for
specialiserad personal.

Upphandlingsfaser: Férvaltning

Relaterade typer av upphandling: Medicintekniska produkter, system for fastighetsdrift, identifieringssystem

Relaterade hot: lllvilliga handlingar, méanskliga fel
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GR 30. Planera penetrationstester ofta eller efter en forandring i
arkitekturen/systemet och inkludera villkoren i férslagsinfordran.

Upphandlingsfaser: Lokalisering, férvaltning

Relaterade typer av upphandling: Medicintekniska produkter, kliniska informationssystem, nétutrustning,
vardsystem pa distans, mobila klientanordningar, identifieringssystem, industriella styrsystem, molntjanster

Relaterade hot: lllvilliga handlingar, fel i leveranskedjan, systemfel
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