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Ransomware

Threat from ransomware on the telecoms sector

CFCS threat assessment department
Jens Oggesen
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Ransomware encounter rate (machine count): Enterprise customers
The threat is
VERY HIGH
SOM | | | | | | ' | |
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How ransomware works

« Breaching the perimeter

« Automated attacks

« Human-operated attacks (RaaS)

« Data theft and leak

18. oktober 2021
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Conti leak-site

Herr Anschlussanschrift:
. Kastanienweg 8, 34311 Naumburg
Wolfgang Riedl

Kastanienweg 8
34311 Naumburg

26. November 2019

Zugangsdaten fiir das Kundenportal

Guten Tag Herr Ried|,

anbei erhalten Sie lhre Zugangsdaten fiir das Kundenportal auf unserer Homepage (www.netcom-
kassel.de).

lhre Zugangsdaten fiir die genannte Anwendung lauten wie folgt:
Benutzerkennung: 615288

eonwort:

Bitte beachten Sie, dass das Kennwort aus datenschutzrechtlichen Griinden gedandert werden musste.
Wir hoffen, Ihr Anliegen zufriedenstellend bearbeitet zu haben und wiinschen Ilhnen eine gute Verbindung!
Mit freundlichen GriiBen

Ihr Kundenservice der Netcom Kassel

Bei Fragen und Anregungen konnen Sie uns unter folgenden Kontaktdaten erreichen:
Telefon: 0561 /920 20 20 (montags bis freitags in der Zeit von 8 - 20 Uhr, samstags in der Zeit von 10 -

15 Uhr)
Fax: 0561 /920 20 30
Internet: http://www.netcom-kassel.de
E-Mail:  kundenservice@netcom-kassel.de

Dieses Schreiben wunde maschinell erstelit und ist ohne Unterschrift glitig.

. oktober 2021
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Impact on telecoms from ransomware

« Office network down

« No remote access to management network

« No access to tools or data

« Office phones not working

« Customers do not have access to support

« Customers do not have access to self-service portals
« Data theft and leak

Mobile- and fixed internet services are still working

18. oktober 2021
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What makes the telecoms infrastructure robust?

Logical separated from the internet and office network
No mail clients and no direct remote access (?)
Proprietary Linux / Unix based operation system
Software upload protected by digital signature
Password required to configure critical infrastructure

The management network is not that critical

Hackers prefer the low-hanging fruits

Anything else?

18. oktober 2021
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Risks

« Poor separation between office network and management network

« Windows OS in telecoms infrastructure

« Ransomware targeting Linux / Unix (non-Windows OS)

« Mail-clients in the management network

« Remote connections to telecoms infrastructure (management and support)

« Virtualized telecom infrastructure running on COTS servers

« Ransomware targeting hypervisors

« Qutsourcing (IT-hosting, Cloud, Support, Managed service)

« 5G native cloud core
« Open RAN
« Supply chain attacks

« Digital concentration

A recently-concluded investigation into a ransomware attack revealed that the attackers executed a custom
Python script on the target's virtual machine hypervisor to encrypt all the virtual disks, taking the organization's

VMs offline

New Kubernetes malware backdoors clusters via Windows

containers

18. oktober 2021




Questions or remarks?

. Our Disaster Recovery Plan
Mail: jenogg@cfcs.dk Goes Something Like This...
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Kastellet 30 / Holsteinsgade 63
2100 Kgbenhavn @

Telefon: +45 3332 5580
E-mail: cfcs@cfcs.dk
www.cfcs.dk



