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Cyber Europe 2018 — FelkészUlés egy lehetséges kiberbiztonsagi
valsaghelyzetre

Az EU kiberbiztonsagi ligynoksége (ENISA) nemzetkozi kiberbiztonsagi gyakorlatot
tartott

Képzeljliink el egy atlagos napot a repiilGtéren. Majd képzeljik el azt is, hogy hirtelen az 6nkiszolgald
utasfelvételi automatak rendszerhibat jeleznek. Az utazasi appok leallnak a mobilkészllékeken. A check-in
pult munkatarsai nem tudjak hasznalni szamitogépeiket. Az utasok nem tudjak féladni poggyaszaikat, és
nem tudnak dtmenni a biztonsagi ellenérzésen. Mindenhol sorok kigydznak. A repil6téri monitorok szerint
az 6sszes jaratot torolték. A csomagkiadas ismeretlen okokbdl leadll; a replilégépek tébb mint a fele nem
tud felszallni.

Jelentések szerint egy radikalis csoport digitalis és hibrid tdmaddssal atvette az iranyitast a reptlGtér
kritikus rendszerei felett. A tdmadast a csoport mar magdra is vallalta. Propagandacsatornaikon keresztil
cselekvésre 6sztonzik hiveiket és minél tobb tovabbi embert kivannak megnyerni radikalis eszméiknek.

Ez volt a forgatokonyve a 2018. junius 6-an és 7-én megrendezett ,,Cyber Europe 2018 (CE2018)”
elnevezésli kiberbiztonsagi gyakorlatnak, amelyen 30 orszadg 900 eurdpai kiberbiztonsagi szakértGje vett
részt.

Az eddigi legatfogdbb, kétnapos kiberbiztonsagi gyakorlatot az ENISA gorégorszagi székhelyérél, Athénbdl
irdnyitotta. A részt vevik egy része sajat irodajaban, mig mas része valsagstabba tomorilve vett részt az
eseményekben. Az ENISA egy un. kibergyakorlati platformon keresztiil felligyelte a gyakorlatot; ebben a
virtualis térben hoztak létre a szimulalt vilag kellékeit, pl. a biztonsagi eseménnyel kapcsolatos anyagokat,
a virtualis hirportédlokat, a kozosségi médiacsatorndkat, vallalati webhelyeket és biztonsagrol sz616
blogokat.

A gyakorlatot az uniés kiberbiztonsagi igynokség (ENISA) mas eurdpai kiberbiztonsagi ligyndkségekkel és
szervekkel egylttmiikddve szervezte. Céljuk egyrészt az volt, hogy az eurdpai kiberbiztonsagi kozosség
novelje kapacitasat a kiterjedt fenyegetések beazonositasara és kezelésére, masrészt hogy jobban
megértse a biztonsagi események mas tagallamokba valé tovabbgylrizésének folyamatat.

A CE2018 kiemelt hangsulyt fektetett arra, hogy segitsen a kiilénb6z6 szervezeteknek tesztelni belsé
Gzletmenet-folytonossagukat és sajat valsagkezelési terveiket (pl. a valsaghelyzeti tomegtdjékoztatast), és
hogy megerésitse a kozszféra és a maganszektor kozotti egylttmikodést.

A forgatokonyv a valés életen alapulé technikai és nem technikai eseményekre épiilt, amelyek halézat- és
malware-elemzést, kriminalisztikai és szteganografiai eszk6zok hasznalatat tették sziikségessé. A
forgatékonyv eseményei a terveknek megfelelen valsaghelyzetbe torkollottak, amely az 6sszes lehetséges
szinten (szervezeti, helyi, tagallami és eurdpai szinten) megnyilvanult.

Marija Gabriel, a digitalis gazdasagért és tarsadalomért felelGs biztos igy fogalmazott: , A technolégia
szamtalan lehet8séget biztosit a gazdasag valamennyi 4gazatdban. Am a vallalkozasokra és a lakossagra
nézve veszélyt is hordoz magdban. Az Eurdpai Bizottsdgnak és a tagdllamoknak k6zos erdvel fel kell
vérteznilik magukat a védelemhez sziikséges eszkdzokkel, hogy felfedjék a kibertdmaddsokat és meg
tudjak védeni hdldzataikat és rendszereiket. E gondolattdl vezérelve sziiletett meg az ENISA elsé ,,Cyber
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Europe” gyakorlata nyolc évvel ezelStt. A kezdeményezést az évek soran tovabbi gyakorlatok kdvették,
melyek ma mar jelent6s unids kiberbiztonsagi eseményeknek szamitanak. Egy-egy gyakorlaton eurdpai
kiberbiztonsagi szakemberek szazai vesznek részt. Epiteniink kell erre a sikerre. Biztos vagyok benne, hogy
tovabb fogjuk tudni fejleszteni az unids egylttmikodési mechanizmusokat, kiilénésen amelyek a nagy
hatdkori kiberbiztonsagi eseményekre valo reagaldst célozzak.

Az ENISA lgyvezet6 igazgatdja, Udo Helmbrecht elmondta: ,, Az elmult évtizedben a légikozlekedési dgazat
hatalmas technoldgiai fejlédésen ment keresztil. Ma mar olyan eszk6zok allnak a rendelkezéslinkre, mint a
navigacios alkalmazasok, az online utasfelvétel és az automatizalt poggyaszatvizsgalas. Az intelligens
technoldgiakkal az utasok idGt és pénzt takaritanak meg, az életiik pedig kényelmesebbé valt. Ugyanakkor
nem csak a technoldgia fejlédik, a kiberveszélyek is fokozdédnak. A ,,Cyber Europe 2018” gyakorlattal és a
hasonlé eseményekkel ligynokséglink javitja a kiberbiztonsag szintjét az EU-ban. Az eurdpai orszdgok és
szervezetek egyként valé fellépése a korszer( vélasz a hatarokon ativeld kiberveszélyekre. Az ENISA és
munkatarsai nevében meg szeretném kdszonni mindenkinek a munkajat, aki részt vett a ,,Cyber Europe
2018” gyakorlatban.”

A résztvevék idGben és hatékonyan tudtak kezelni az eseményeket. Ez azt illusztralja, hogy az eurdpai
kiberbiztonsagi dgazat az elmult par évben sokat fejl6dott, és hogy az dgazat szerepl6i ma mar sokkal
jobban fel vannak késziilve egy esetleges tdmaddsra. Az ENISA és a résztvevék hamarosan megkezdik a
gyakorlat kiértékelését és az intézkedések vizsgdlatat; céljuk, hogy beazonositsdk a javitasra szoruld
terlleteket. Az ENISA annak rendje és mddja szerint kdzzé fogja tenni zaré jelentését.

Tények didhéjban

Részt vevl orszagok: (30) Ausztria, Belgium, Bulgdria, Horvatorszag, Ciprus, a Cseh Koztarsasag, Dania,
Esztorszag, Finnorszag, Franciaorszag, Németorszag, Gorogorszag, Magyarorszag, [rorszag, Olaszorszag,
Lettorszag, Litvania, Luxemburg, Malta, Hollandia, Norvégia, Lengyelorszdg, Portugalia, Romania, Szlovakia,
Szlovénia, Spanyolorszag, Svédorszag, Svajc, Egyesilt Kirdlysag.

Részt vevl szervezetek: 300

Résztvevbk szama: tobb mint 900 kiberbiztonsagi szakember
Eseményindito triggerek szama: 23 222

A ,,Cyber Europe” gyakorlatokrdl

A ,Cyber Europe” gyakorlatok sordn olyan nagy hatékord kiberbiztonsagi események szimulalasara kerdil
sor, amelyek unids szint( kibervalsaggd novik ki magukat. A gyakorlatok lehetdséget nyujtanak a
résztvevéknek, hogy sulyos kiberbiztonsagi eseményeket vizsgdljanak meg, és 6sszetett lizletmenet-
folytonossagi és valsagkezelési helyzetekre késziiljenek fel. Az ENISA eddig négy paneurdpai
kibergyakorlatot szervezett (2010-ben, 2012-ben, 2014-ben és 2016-ban).

A gyakorlatok — amelyekben a legtobb eurdpai orszag részt vesz — nem valésulhatnanak meg a részt vevé
szervezetek nemzetkozi egylttmUkddése nélkil. Rugalmas tanuldsi folyamatrdl van szé, amelyet a
résztvevék sajat igényeikhez igazithatnak: eldonthetik, hogy egyetlen elemz6t vagy egy egész szervezetet
vonnak be a feladatba, és hogy a forgatédkényv mely elemeit tartjdk meg, illetve vetik el.
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