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Starptautiskas kibermacibas "Cyber Europe 2018" — gatavosanas
iespejamai kiberkrizei

ES kiberdrosSibas agentiiras ENISA organizéja starptautiskas kiberdrosibas macibas

ledomajieties $adu situaciju: ir parasta diena lidosta. PEkSni automatizétas registracijas automatos iestajas
sistémas atteice. Celosanas lietotnes viedtalrunos vairs nedarbojas. Darbinieki aiz registracijas letes vairs
nevar izmantot savus datorus. Celotaji nevar ne registrét bagazu, ne iziet drosibas parbaudi. Visur veidojas
garas rindas. Lidostas displejos visi lidojumi paradas ka atcelti. Nezinamu iemeslu dé| bagazas izsniegSanas
pakalpojums vairs nedarbojas, un vairak neka pusei lidaparatu ir japaliek uz zemes.

Seko pazinojums, ka radikala grupa, 1stenojot digitalus un hibridus uzbrukumus, ir parnémusi sava kontrolé
lidostas kritiskas sistémas. Ta jau ir uznémusies atbildibu par incidentu un izmanto savus propagandas
kanalus, lai izplatitu aicinajumu rikoties un pamudinatu lielaku skaitu personu pienemt radikalu ideologiju.

Sads bija intensivais scenarijs, ar kuru bija jatiek gala vairak neka 900 Eiropas kiberdrosibas specialistiem no

ES kiberdrosibas macibas.

Divu dienu pasakumu rikoja ENISA no sava galvena biroja Aténas (Griekija), savukart dalibnieki palika savas
parastajas darba vietas vai pulcéjas krizes centros. ENISA parraudzija macibas, izmantojot savu platformu
macibam tiklu un informacijas drosibas joma (CEP; angliski Cyber Exercise Platform), kura nodrosinaja
“virtualu visumu” simulétai pasaulei, tostarp materialus attieciba uz incidentu, virtualo zinu timekla
vietnes, socialo mediju kanalus, uznémumu timekla vietnes un drosibas blogus.

CE2018 macibas rikoja ES kiberdrosibas agentira (ENISA) sadarbiba ar visas Eiropas kiberdrosibas iestadém
un agentdram. Macibu mérkis bija stiprinat Eiropas kiberdrosibas kopienas spéjas identificét un noveérst
liela méroga apdraudéjumus, reagét uz tiem, ka ari labak izprast incidentu parrobezu ietekmi.

CE2018 macibu vissvarigakais mérkis bija palidzét organizacijam parbaudit savus nepartrauktas darbibas un
krizu parvaldibas planus, tostarp komunikaciju ar plassazinas lidzekliem krizes apstaklos, vienlaikus
nostiprinot sadarbibu starp publiskajam un privatajam struktiram.

Scenarija bija ieklauti ar realo dzivi saistiti tehniska un netehniska rakstura incidenti, kuru sakara bija
vajadziga tikla analize un Jaunprogrammatdiras analize, kriminalistika un steganografija. Scenarijs bija
izveidots t3, ka incidenti paraug visu iespéjamo limenu krizé: organizatoriska, vietéja, valsts un Eiropas
méroga krize.

Ekonomikas un digitalas sabiedribas komisare Marija Gabriela pazinoja: “Tehnologijas piedava neskaitamas
iespéjas visas misu ekonomikas nozarés. Tomér tas rada ari risku misu uznémumiem un iedzivotajiem.
Eiropas Komisijai un dalibvalstim ir jasadarbojas, lai sev nodrosinatu nepiecieSamos instrumentus, kas |auj
identificét kiberuzbrukumus, un aizsargat tiklus un sistémas. Sada konteksta pirms astoniem gadiem tika
izveidotas ENISA macibas “Cyber Europe”. Tas ir partapusas par plasam kiberdrosibas macibam un
kluvusas par svarigu ES notikumu kiberdrosibas joma, kurs pulcina kiberdrosibas specialistus no visas
Eiropas. Mums ir jaizmanto Sie panakumi, un es esmu parliecinata, ka varam vél vairak padzilinat ES
sadarbibas mehanismus, jo Tpasi attieciba uz spéju reagét masivu kiberincidentu gadijuma.”

Eiropas Savienibas Tiklu un informacijas drosibas agentira
; ENISA — Eiropas Savienibas kiberdrosibas agentira
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Profesors Dr. Udo Helmbrehts (Udo Helmbrecht), ENISA izpilddirektors, precizéja: “Pédéjo desmit gadu
laika aviacijas nozare ir izdarijusi milzigu lécienu tehnologiju éra. Més Sodien izmantojam daudzas
navigacijas lietotnes, tieSsaistes registraciju un automatizétu bagazas kontroli. Viedas tehnologijas lauj
ietauprt laiku un naudu, un tas atvieglina celotaju dzivi. Tomér, attistoties tehnologijam, pieaug ar1
kiberdraudi. Pateicoties tadiem pasakumiem ka “Cyber Europe 2018”, musu agentira stiprina
kiberdrosibas [imeni Eiropas Savieniba. Eiropas valstim un organizacijam ir jasadarbojas ka vienam
veselumam — ta ir mlsdieniga atbilde kiberdraudiem, kuri nepazist robezu. ENISA un tas darbinieku varda
apsveicu visus, kas piedalijas macibas “Cyber Europe 2018”".

Visbeidzot, dalibnieki spéja laikus un efektivi mazinat incidentu ietekmi. Tas liecina, ka pédéjos gados
Eiropas kiberdrosibas nozare ir attistijusies un ka tas dalibnieki ir daudz labak sagatavoti. ENISA un
dalibnieki drizuma veiks turpmakas darbibas saistiba ar macibam un analizés veiktos pasakumus, lai
novértétu, kuras jomas ir vajadzigi uzlabojumi. Vélak ENISA publicés galigo zinojumu.

Fakti lsuma

lesaistitas valstis: 30 — Austrija, Belgija, Bulgarija, Horvatija, Kipra, Cehija, Danija, lgaunija, Somija, Francija,
Vacija, Griekija, Ungarija, Irija, Italija, Latvija, Lietuva, Luksemburga, Malta, Niderlande, Norvégija, Polija,
Portugale, Rumanija, Slovakija, Slovénija, Spanija, Zviedrija, Sveice, Apvienota Karaliste

Organizacijas, kuras piedalijas: 300

Dalibnieku skaits: vairak neka 900 kiberdrosibas specialisti
Simuléto inicidentu skaits: 23 222

Par “Cyber Europe” macibam

“Cyber Europe” macibas ir tadu vérienigu kiberincidentu simulacijas, kas izvérsas par ES méroga
kiberkrizém. Sis macibas dod iespéju analizét sarezgitus kibernétiskus incidentus un izk|it no komplicétam
darbibas nepartrauktibas un krizu parvaldibas situacijam. ENISA ir sarikojusi Cetras Eiropas méroga
kiberdrosibas macibas — 2010., 2012., 2014. un 2016. gada.

Starptautiska sadarbiba starp visam iesaistitajam organizacijam ir raksturiga So macibu iezime, lielaka dala
Eiropas valstu tajas piedalijas. Tas elastigs macibu process: gan analitikiem, gan veselai organizacijai, ar
iespéju piedalities vai nepiedalities péc izveles. Dalibnieki var pielagot macibas savam vajadzibam.

Eiropas Savienibas Tiklu un informacijas drosibas agentira
; ENISA — Eiropas Savienibas kiberdrosibas agentira
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