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Cyber Europe 2018 — Fiti pregatiti pentru urmatoarea criza informatica

Agentia UE pentru Securitate Cibernetica — ENISA — a organizat un exercitiu de
securitate cibernetica la nivel international

Sa ne imaginam urmatoarea situatie: E o zi normala la aeroport. Dintr-o data, toate masinile automate de
inregistrare a pasagerilor si a bagajelor afiseaza un mesaj de defectiune a sistemului. Aplicatiile de calatorie
de pe telefoanele inteligente nu mai functioneaza. Agentii de la ghiseele de inregistrare nu isi pot utiliza
calculatoarele. Calatorii nu isi pot inregistra bagajele si nici nu pot trece prin controalele de securitate. Se
formeaza cozi de asteptare peste tot. Pe monitoarele aeroportului, toate zborurile sunt afisate ca fiind
anulate. Din motive necunoscute, serviciul de recuperare a bagajelor nu mai functioneaza si mai mult de
jumatate din curse trebuie sa ramana la sol.

Se raporteaza ca un grup radical a preluat controlul asupra sistemelor critice ale aeroportului prin
intermediul unor atacuri digitale si hibride. Acesta a revendicat deja atacul si isi utilizeaza canalele de
propaganda pentru a difuza un apel la actiune si a determina mai multe persoane sa adopte ideologii
radicale.

Acesta a fost scenariul intens cu care s-au confruntat peste 900 specialisti europeni in materie de
securitate cibernetica din 30 de tari la 6 si 7 iunie 2018, in timpul exercitiului ,,Cyber Europe 2018”
(CE2018) — cel mai elaborat exercitiu de securitate cibernetica din UE pana in prezent.

Exercitiul, care a durat doua zile, a fost organizat de ENISA la sediul sdu de la Atena, Grecia, in timp ce
participantii fie au ramas la locul lor obisnuit de munca, fie s-au reunit in celule de criza. ENISA a controlat
exercitiul prin intermediul platformei sale de exercitii cibernetice, care a pus la dispozitie un ,,univers
virtual” (mediu integrat) pentru simularea respectivei dimensiuni, inclusiv materialul legat de incidente,
site-uri web de stiri virtuale, platforme de comunicare sociala, site-uri web ale intreprinderilor si bloguri de
securitate.

Organizat de catre Agentia UE pentru Securitate Cibernetica ENISA Tn colaborare cu autoritatile si agentiile
de securitate cibernetica din intreaga Europa, exercitiul CE2018 urmarea sa permita comunitatii europene
a securitatii cibernetice sa isi consolideze si mai mult capacitatile de identificare si combatere a
amenintarilor la scara larga, precum si sa asigure o mai buna intelegere a contagiunii transfrontaliere in caz
de incidente.

Si mai important, obiectivul central al CE2018 a fost acela de a sprijini organizatiile sa isi testeze planurile
interne de continuitate a activitatii si de gestionare a crizelor, inclusiv comunicarea mass-media Tn situatii
de criza, consolidand in acelasi timp cooperarea intre entitatile publice si cele private.

Scenariul a cuprins incidente tehnice si de alt tip inspirate din viata de zi cu zi, care necesitau realizarea
unor analize ale retelelor si ale programelor malware, precum si recurgerea la criminalistica si
steganografie. Incidentele din scenariu au fost concepute astfel Tncat sa conduca la o situatie de criza la
toate nivelurile posibile: organizational, local, national si european.

Mariya Gabriel, comisarul pentru economie digitala si societate digitala, a precizat: ,, Tehnologia ofera
nenumarate oportunitati in toate sectoarele economiei noastre, dar presupune si riscuri pentru
intreprinderile si cetatenii nostri. Comisia Europeana si statele membre trebuie sa conlucreze si sa se
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doteze cu instrumentele necesare pentru a detecta atacurile cibernetice si a proteja retelele si sistemele.
Acesta este modul in care s-a nascut exercitiul ,Cyber Europe” al ENISA, in urma cu opt ani. El s-a
transformat cu timpul intr-un exercitiu de securitate cibernetica major si a devenit un eveniment
emblematic al UE, care reuneste sute de specialisti in materie de securitate cibernetica din intreaga
Europa. Ar trebui sa valorificam acest succes si am convingerea cd putem dezvolta in continuare
mecanismele de cooperare ale UE, in special pentru a raspunde incidentelor informatice la scara largd.”

Prof. Dr. Udo Helmbrecht, directorul executiv al ENISA, a explicat: ,,in ultimul deceniu, sectorul aviatiei a
facut un salt urias cdtre era in continud schimbare a tehnologiei. Suntem acum Tn masura sa ne bucuram
de beneficiile aplicatiilor de navigatie, ale inregistrarilor online si ale controlului automat al bagajelor.
Tehnologiile inteligente contribuie la realizarea de economii de timp si de bani si faciliteaza viata
calatorilor. Cu toate acestea, pe masura ce tehnologia evolueaza, evolueaza si amenintarile cibernetice.
Prin intermediul unor evenimente precum Cyber Europe 2018, agentia noastra consolideaza nivelul
securitatii cibernetice din UE. Tarile si organizatiile europene care lucreaza impreuna ca o singura entitate
constituie rdspunsul modern la amenintarile informatice fira frontiere. in numele ENISA si a personalului
acesteia, as dori sa fi felicit pe toti cei implicati in Cyber Europe 2018.”

La final, participantii au fost Tn masura sa atenueze incidentele in timp util si in mod eficace. Acest lucru
demonstreaza ca sectorul european al securitatii cibernetice a evoluat n ultimii ani si ca actorii implicati
sunt mult mai bine pregatiti. ENISA si participantii vor efectua in curand o evaluare a exercitiului si vor
analiza actiunile intreprinse pentru a identifica domeniile care ar putea fi imbunatatite. ENISA va publica
un raport final in timp util.

Date pe scurt

Tarile participante: 30: Austria, Belgia, Bulgaria, Croatia, Cipru, Republica Ceha, Danemarca, Estonia,
Finlanda, Franta, Germania, Grecia, Ungaria, Irlanda, Italia, Letonia, Lituania, Luxemburg, Malta,

Tarile de Jos, Norvegia, Polonia, Portugalia, Romania, Slovacia, Slovenia, Spania, Suedia, Elvetia, Regatul
Unit

Organizatiile participante 300

Numarul de participanti: peste 900 specialisti in materie de securitate cibernetica
Numarul de evenimente declansatoare: 23 222

Informatii despre exercitiile Cyber Europe

Exercitiile ,,Cyber Europe” sunt simulari ale unor incidente de securitate cibernetica la scara larga care se
transforma in crize cibernetice la nivelul intregii UE. Exercitiile oferad ocazia de a analiza incidente grave de
securitate cibernetica si de a rezolva situatii complexe de continuitate a activitatii si de gestionare a
crizelor. ENISA a organizat deja patru exercitii cibernetice paneuropene —in 2010, 2012, 2014 si 2016.

Cooperarea internationala intre toate organizatiile participante este inerenta exercitiului, majoritatea
tarilor europene participand la acesta. Exercitiul este o experienta de Tnvatare flexibila: participantii isi pot
personaliza exercitiul in functie de nevoile lor, fiind posibila includerea sau excluderea anumitor scenarii,
precum si participarea unui singur analist sau a unei intregi organizatii, cu toate optiunile intermediare.
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