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CyberEurope 2018 — Pripravme sa na dalsiu kyberneticku krizu

Agentura EU pre kyberneticku bezpeénost ENISA zorganizovala medzindrodné
cvicenie kybernetickej bezpecnosti

Predstavte si bezny den na letisku. Automatizované check-in kiosky odrazu hlasia zlyhanie systému.
Cestovné aplikacie pre smartfony nefunguju. Pracovnikom za odbavovacimi pultmi nefunguju pocitace.
Cestujuci nemdzu odbavit batozZinu, ani prejst cez bezpeénostné kontroly. Vsade st dlhé rady. Na
letiskovych monitoroch su vsetky lety oznacené ako zrusené. Vydaj batoZiny z neznamych pricin nefunguje
a viac ako polovica lietadiel musi zostat na zemi.

Nejaka radikalna skupina poutZila digitalne a hybridné Gtoky a Udajne prevzala kontrolu nad kritickymi
systémami letiska. Prihlasila sa uz k zodpovednosti za tento incident a vyuZiva svoje propagandistické
kanaly na Sirenie vyziev a oslovenie ¢o najvacsieho poctu fudi, aby prijali ich radikalnu ideoldgiu.

V drioch 6. a 7. juna 2018 muselo tomuto intenzivnemu scendru Celit viac ako 900 eurdpskych odbornikov
na kybernetickl bezpecénost z 30 krajin pocas doteraz najprepracovanejsieho cvi¢enia kybernetickej
bezpeénosti v EU — CyberEurope 2018 (CE2018).

ENISA zorganizovala toto dvojdriové cvicenie vo svojom sidle v gréckych Aténach, zatial ¢o Gcastnici bud’
zostali na svojich obvyklych pracoviskach, alebo sa zhromazdili v krizovych jednotkach. ENISA ho riadila cez
svoju platformu pre kybernetické cvicenie, ktord vytvorila tzv. virtudlny svet (integrované prostredie) pre
simulovanu realitu vratane podkladovych materialov pre incident, virtualnych spravodajskych webovych
sidiel, socidlnych médii, webovych sidiel spolo¢nosti a blogov o bezpecnosti.

CE2018 zorganizovala agentura EU pre kybernetickt bezpeénost ENISA v spolupréci s orgdnmi a
agentirami zodpovednymi za kybernetickd bezpecénost z celej Eurépy so zimerom umoznit eurdpskej
komunite kybernetickej bezpecnosti dalej posilnit schopnosti identifikovat a zvladat rozsiahle hrozby, ako
aj lepsie pochopit cezhraniéné Sirenie nasledkov incidentu.

Co je najddlezitejsie, zdmerom CE2018 bolo poméct organizaciam otestovat svoje interné plany kontinuity
¢innosti a krizového riadenia vratane medialnej krizovej komunikacie a zaroven posilnit spolupracu medzi
verejnymi a sukromnymi subjektmi.

Scenar obsahoval technické aj netechnické incidenty vychadzajuce zo skutocného Zivota, ktoré si
vyzadovali analyzy sieti a Skodlivého softvéru, forenznl analyzu a steganografiu. Incidenty v scenari boli
navrhnuté tak, aby sa kriza vystupriovala na vSetkych moZnych Urovniach — organizacnej, miestnej,
vnutrostatnej a eurdpskej.

Komisarka pre digitalnu ekonomiku a spolo¢nost Mariya Gabrielova vyhlasila: , Technoldgia ponuka
nespocetné prilezitosti vo vSetkych odvetviach ndasho hospodarstva. Pre podniky a ob¢anov vsak existuju aj
rizika. Eurépska komisia a ¢lenské staty musia spolupracovat a vybavit sa potrebnymi nastrojmi na
odhalovanie kybernetickych Utokov a ochranu sieti a systémov. Preto vzniklo pred 6smimi rokmi cvic¢enie
agentury ENISA CyberEurope. Casom sa z neho stalo zasadné cvicenie kybernetickej bezpe&nosti a hlavné
podujatie EU, ktoré zdruZuje stovky odbornikov na otazky kybernetickej bezpe&nosti z celej Eurépy. Na
tento Uspech by sme mali nadviazat a som presvedéend, Ze mdzeme dalej rozvijat mechanizmy spoluprace
EU, najma v reakcii na rozsiahle kybernetické incidenty.“

Agentura Eurdpskej Unie pre sietovu a informacénu bezpeénost
ENISA — Agentura EU pre kybernetickt bezpeénost
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Prof. Dr. Udo Helmbrecht, vykonny riaditel agentiry ENISA, objasnil: ,Za posledné desatrocie, v ére
rozvijajucich sa technoldgii, odvetvie leteckej dopravy napreduje milovymi krokmi. Teraz mbézeme vyuzivat
vyhody navigacnych aplikacii, online check-inov a automatizovanej kontroly batoZiny. Inteligentné
technoldgie Setria Cas, peniaze a zjednodusuju Zivot cestujucich. Tak, ako sa vyvijaju technoldgie, vyvijaju
sa vSak aj kybernetické hrozby. Vdaka podujatiam ako je CyberEurope 2018 nasa agentura posilfiuje
Urover kybernetickej bezpeénosti v EU. Eurdpske krajiny a organizacie, ktoré pracuju spolo¢ne ako jeden
subjekt, predstavuju modernu reakciu na kybernetické hrozby, ktoré nepoznaju hranice. V mene agentury
ENISA a jej zamestnancov by som chcel zablahoZelat vSetkym, ktori sa akcie CyberEurope 2018 zucastnili.”

Ucastnici cvi¢enia nakoniec dokdzali véas a G¢inne zmiernit nasledky incidentu. Dokazuje to, 7e oblast
europskej kybernetickej bezpecnosti za poslednych niekolko rokov dospela a aktéri su ovela pripravenejsi.
Dal$im krokom po tomto cvi¢eni pre ENISA a tG¢astnikov bude zanalyzovat prijaté opatrenia s ciefom
identifikovat oblasti, ktoré by sa mohli zlepsit. ENISA uverejni zavere¢nud spravu v dohladnom case.

Fakty v skratke

Ucastnicke krajiny:30 — Rakusko, Belgicko, Bulharsko, Chorvatsko, Cyprus, Ceska republika, Dansko,
Estonsko, Finsko, Francizsko, Nemecko, Grécko, Madarsko, irsko, Taliansko, Loty$sko, Litva, Luxembursko,
Malta, Holandsko, Nérsko, Polsko, Portugalsko, Rumunsko, Slovensko, Slovinsko, Spanielsko, Svédsko,
Svajéiarsko, Spojené kralovstvo

Ucastnicke organizacie: 300

Pocet ucastnikov: vyse 900 odbornikov na otazky kybernetickej bezpecnosti
Pocet podnetov: 23 222

O cviceniach CyberEurope

Cvicenia CyberEurope su simuldcie rozsiahlych kybernetickych incidentov, ktoré prerastli do celoeurdpskej
kybernetickej krizy. Tieto cvi¢enia poskytuju prilezZitosti na analyzu zavaznejsich kybernetickych incidentov
a na rieSenie zlozitych situdcii zabezpecovania kontinuity ¢innosti a krizového riadenia. V rokoch 2010,
2012, 2014 a 2016 ENISA zorganizovala uz styri celoeurépske kybernetické cvicenia.

Neoddelitelnou sticastou hry je medzindrodna spolupraca vsetkych zicastnenych organizécii, s Géastou
vacsiny eurdpskych krajin. Tato vzdeldvacia skusenost je flexibilna — Ucastnici mézu prisposobit cvicenie
svojim potrebam, moze ho vyuzit jediny analytik alebo aj cela organizacia a mozu si vybrat, na ktorych
scendroch sa zUcastnia alebo nezicastnia.

Agentura Eurdpskej Unie pre sietovu a informacénu bezpeénost
; ENISA — Agentura EU pre kybernetickt bezpeénost
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