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Informacje ogolne

Analiza ta, oprocz wskazywania motywacji przeciwnikow, dostarcza danych dotyczacych najczesciej
stosowanych technik ataku oraz narazenia w poszczegolnych sektorach, a przez to wskazuje wymogi

i priorytety ochrony. Jesli chodzi o tematy przewodnie, to analiza zagrozen i wyzwai zwigzana

z konkretnymi nowymi technologiami pomaga w procesie oceny przysztych zagrozen i przeciwdziatania
im.

Uwzgledniajace kontekst rozpoznawanie cyberzagrozei (cyber threat intelligence, CTl) dia
sektoréw to waine narzedzie wspomagajace przygotowanie i pozwalajace na wycigganie
wnioskow co do przewidywanych cyberatakow w danym sektorze.

_ Statystyldincydentoww sektorachvs.szacowane narazenie sekiorow
joacychsie

Uwzglednienie kontekstu w sektorowej analizie CTl opiera sie przede wszystkim na incydentach
zwigzanych z cyberbezpieczenstwem, ktdre mialy miejsce w danym sektorze. Jest to metoda standardowa
w przypadku istniejgeych i uznanych elementéw infrastruktury ITi ustug cyfrowych, jednak nie obejmuje
nowo powstajacych technologii. Dzieje sie tak przede wszystkim dlatego, ze dla technologii bedacych
dopiero w fazie pilotazu lub eksperymentow nie istnieja dane o incydentach. CTI dla nowych technologii
osadza sie w konteksScie poprzez ocene zagrozen dla kategorii zasobow odnoszacych sie do konkretnego
sektora. ENISA wykonuje takie oceny dla rozwijajacych sie sektoréw, takich jak 5G, loT’ orazinteligentne
samochody’.Aby uwzglednié kontekstw CTI, ENISA stosuje sektorowa i tematyczna analize krajobrazéw
zagrozef oraz oceny ochrony podstawowe;.

W niniejszym raporcie, oprocz sektorowego wywiadu CTI opartego na statystykach incydentow,
przedstawiamy podsumowanie ocenianych CTl dla sektorow nowych technologii wykonane na podstawie
prac ENISA.
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Informacje ogolne

_Pilne zapotrzebowanie na doktadne i aktualne sektorowe
statystyki incydentow

Sektorowe statystyki incydentéw majg zasadnicze znaczenie dla zrozumienia dynamiki ewolucji
zagrozen, motywow przeciwnikow, narazenia zasobow i dziatan ukierunkowanych na cele. Ze wzgledu
na ztozono$¢ atakow, zaleznosci pomiedzy zasobami bedacymiich celem oraz miedzysektorowa naturg
wykorzystywanych podatnosci, statystyki incydentow obarczone sa niedajaca sie wyeliminowaé
niepewnoscia, ktorej przyczyny sa nastepujace.

12
W roznych statystykach dla sektorow widzimy pewna liczbe incydentéw w kategorii ,nieznane” .

Ich udziat waha sie od 1,5% do 5%. Gdyby mozna byto powiazac te incydenty z pewnymi znanymi
sektorami, udziat ten mogiby mie¢ wptyw na kolejno$é celow. Niepewno$é do oceny motywow
sprawcow zagrozei wprowadza takze znaczna liczba nieznanych technik ataku (okoto 15%).

W przypadku wiekszo$ci atakéw do osiagniecia ostatecznego celu potrzebnyjestwiecejnizjeden
etap (Srednio sa to trzy etapy). W wielu przypadkach pojedynczy atak obejmuje wiele celow

z roznych sektorow. Dlatego tez incydent zarejestrowanyw danym sektorze moze by¢ wynikiem kilku
incydentow w innych sektorach, ktore stanowily posrednie etapy ataku. Takie zalezno$ci miedzy
incydentami moga wplynaé na doktadno$é statystyk incydentow.

Waznym elementem analizy statystycznej, oprécz liczby incydentoww poszczegolinych sektorach,
jest rodzajwykorzystanych technik ataku. Takie informacje moga stanowic uzyteczne dane
dotyczace najczesciej wykorzystywanych wektorow ataku i moga przyczynié sie do lepszej
priorytetyzaciji Srodkdw ochrony potrzebnych dla danego sektora.
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Urzeczywistnienie tych zagrozen zalezy w duzym stopniu od istniejacych okazji wykorzystywanych przez
przeciwnikéw. Na przyktad z uwagi na pandemie COVID-19 $rodowiska IT ulegly decentralizacii.
Powoduje to ostabienie korporacyjnych mechanizméw kontroli bezpieczenstwa stosowanych

w sieciach firmowych, co wyjasnia przesuniecie czesci atakow z celow korporacyjnych na osoby
fizycznel-Ten przyktad wskazuje na konieczno$é wyjasniania obserwowanych zmian w statystykach

z uwzglednieniem nowych mozliwosci.

Aktualne statystyki sq opracowywane na podstawie réznych kryteriow. Zmiany kryteriéw statystyk
utrudniaja poréwnania pomiedzy statystykamiincydentéw. Na przyktad:

w zalezno$ci od bazy danych statystycznych, jakich dostarczajg osoby zainteresowane lub
inne podmiotowi zbierajacemu dane, statystyki moga nie obejmowac wszystkich sektoréw
w tym samym stopniu;

klasyfikacja incydentéw moze by¢ oparta o czestotliwo$cé ich wystepowania, niezaleznie od
rozmiaréw szkody (np. ilosci wykradzionych danych) czy jej skutkow.

Zasadniczym elementem statystyk sektorowych jest czestotliwo$é wystepowania poszczegdinych
cyberzagrozen. Pozwala to zobaczy¢, jaka w danym sektorze jest najczesciej stosowana metoda ataku.
Statystyki takie moga dostarczy¢ wytycznych dotyczacych wymaganego poziomu przygotowania czy tez
dopracowania poszczegélInych srodkéw bezpieczefistwa zmniejszajacych narazenie na dane
cyberzagrozenia.

W swietle powyzszych faktow odnoszacych sie do statystyk incydentow, w niniejszym raporcie podano
przyblizony ranking sektoréw pod katem obserwowanych incydentow wraz z trendem wywiedzionym

z dynamiki potencjalnego narazenia dla kazdego sektora. Podano takze pewne informacje dotyczace

najpopularniejszych wektorow ataku w danych sektorach. Skonsolidowanow tym celu dane z roznych
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Trendy dotyczace

Osobafizycma

Wielebranz

Administracja publiczna,
obronno$é, opiekaspolecna

Finanse / bankowosc /
ubezpieczenia

Zdrowie/medycyna

Edukacja

Informadie i komunikaga

Ustugispecjalistyczne/
cyfrowe

Sztuka, roaywkai gy

Produkcia

Phishing”

Ztosliwe oprogramowanie?
Wyciekinformacji”
Kradzez danych?

Ataki oparte naaplikacjachsieciowych?
Phishing”?
ZtoSliwe oprogramowanie?

ZtoSliwe oprogramowanie?
Phishing”
Ataki przez strony intemetowe 2

Ataki oparte na aplikacjachsieciowych?
Zagrozenie wewnetrme (nieumysine naduzycie)?
ZtoSliwe oprogramowanie?

Kradzez danych?

ZtoSliwe oprogramowanie?
Zagrozenie wewnetrzne (nieumysine naduzycie / btad)?
Ataki oparte naaplikacjachsieciowych”

Ztosliwe oprogramowanie?
Oprogramowanie ransomware”
Ataki przez strony intemetowe?

Ataki oparte na aplikacjachsieciowych?
Zagrozenie wewnetrme (nieumysine naduzycie / btad)?
ZtoSliwe oprogramowanie?

Ataki opartenaaplikacjachsieciowych?
Zagrozenie wewnetizne (nieumysine naduzycie / biad)”
ZtoSliwe oprogramowanie?

Ataki oparte na aplikacjachsieciowych?
Ztosliwe oprogramowanie?
Phishing?

ZtoSliwe oprogramowanie?
Ataki oparte na aplikacjachsieciowych?
Zagrozenie wewnetrme (nieumysinenaduzycie / btad)?

=
Stabilny

Rosnacy

S
Stabilny, lekko malejacy

=
Stabilny

Rosnacy

=)
Stabilny, lekko malejacy

=
Stabilny

=)
Stabilny
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Stabilny
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Osoba fizyczna

Wiele branz

Administracja publiczna,
obronno$é, opieka
spotecna

Finanse /
bankowos$¢ / ubezpieczenia

Zdrowie/medycyna

Edukacja

Informacje i komunikacja

Ustugi specjalistycane/
cyfrowe

Sztuka, rozrywka i gry

Produkcja

Samoizolacja zwigzana z pandemig COVID- 19 i lockdownem doprowadzita do powstania
rozproszonych/zdecentralizowanych $rodowisk IT i izolacji uzytkownikow, ktérych tatwiej
jest zwiesé i ktérzy majq mniej zainstalowanych zabezpieczen nizw przypadku $rodowisk
scentralizowanych.

Przejscie uzytkownikow na prace zdalng w zwiazku z pandemig COVID-19 utatwito ataki
typu phishing oraz wyciek informacji wrazliwych (np. danych uwierzytelniajacych).

Wykorzystanie ustugw chmurze mogto wptynaé na bezpieczenstwo ustug publicznych.
Jednak znaczna liczba atakéw ukierunkowanych na opieke spoteczna bytazwiazana
z pomoca finansowa, jakq obywatele otrzymywali podczas pandemii COVID-19.

Ztozono$¢ sektora finansowego utrudnia interpretacje krajobrazu zagrozen, poniewaz
w réznych domenach ustug finansowych i bankowo$ci moga wystepowac zupetnie inne
czynniki ryzyka i zagroZenia zwigzane z cyberprzestepczoscia.

Branza opieki zdrowotnej stata sie przedmiotem istotnie wzmozonego zainteresowania ze
strony cyberprzestepcow z powodow finansowych orazw zwigzku z tym, ze sektor ten
podczas pandemii COVID-19 stat sie jeszcze wazniejszy.

Trend jest stabilny, natomiast sektor ten w 2020 r. stat sie przedmiotem kampanii
cyberszpiegowskich z uwagi na zainteresowanie wynikami badan dotyczacych COVID-19.

Sektorten znajduje sie pod ciagta presja z powodu trudnosci w ochronie olbrzymiej
powierzchni ataku stworzonej przez platformy mediow cyfrowych. Dla organizacji mediéw
internetowych jednym z najwiekszych zagrozen sa ataki powodujace szkody dla reputacii.

Przy stabilnym trendzie w 2020 r. zaobserwowano jednak ukierunkowanie réznych
kampanii na wyciek danych od uzytkownikéw ustug cyfrowych pracujacych zdalnie z domu
podczas pandemii COVID-19.

Zmiana modelu biznesowego z licencjonowania na subskrypcyjny w branzy gigr
spowodowata, Ze sektor ten stat sie bardziej atrakcyjny dla cyberprzestepcow .

Gtéwnym zagrozeniem dla firm produkeyjnych sa ataki na tafcuchy dostaw oraz na systemy
sterowania w przemy$le, poniewaz moga one doprowadzi¢ do catkowitego wstrzymania
produkcji. Innym powaznym ryzykiem dla tej branzy jest kradziez wtasnosci intelektualnej.



Zagrozenia zwigzane

z nowymi technologiami

_ Nastepna generacja urzadzen mobilnychi 5G

Naduzycia dostepu zdalnego, skoki ruchu zwigzanego z uwierzytelnianiem, naduzycia
zwigzane z uwierzytelnianiem uzytkownika / danymi uwierzytelniajacymi, naduzycia
zwigzane z hostowaniem ustug u podmiotow zewnetrznych, naduzycia zwiazane z funkcja
przekazywania danych do organéw wiadzy, wykorzystanie podatnosci interfejsu
programowania aplikacji (API), wykorzystanie nieodpowiednio zaprojektowanej
architektury lub nieodpowiedniego planowania, wykorzystanie ztej lub nieodpowiedniej
konfiguracji systemow/ sieci, btedy przy korzystaniu z sieci, systeméw i urzadzen lub przy
Siec szkieletowa
zarzadzaniu nimi, scenariusze oszustw zwigzane z potaczeniami mobilnymi,
przemieszczanie poziome, sczytywanie pamieci, manipulacja ruchem sieciowym,
rekonesans sieciowy i gromadzenie danych, manipulacja danymi konfiguracji sieci, ataki
zalewowe na elementy sieci szkieletowej, szkodliwe przekierowanie ruchu, manipulacja
orkiestratorem zasobow sieciowych, naduzycia narzedzi do audytu, sytuacyjne
i nieuczciwe wykorzystanie zasobow dzielonych, rejestracja szkodliwych funkcji
sieciowych, podstuchiwanie ruchu, ataki bocznym kanatem

Naduzycia zasobow pasma, skazenie protokotu ARP (Address Resolution Protocol),
fatszywy wezet sieci dostepowej, atak zalewowy, przechwytywanie IMSI, zagtuszanie
Sie¢ dostepowa czestotliwosci radiowej, fatszowanie adresu MAC, manipulacja danymi konfiguracyjnymi
sieci dostepowej, zaktdcanie sygnatu radiowego, manipulacja ruchem w sieci radiowej,
przechwytywanie sesji, oszustwa zwigzane z przesytaniem sygnatow, burze sygnatowe



Multi Edge Computing

Wirtualizacja funkdji sieci i sieci
definiowane programowo

Infrastrukturafizyczna

Wszystkie powyZzsze grupy
zasobow 5G

Fatszywa lub nielegalna bramka MEC, przeciazenie wezta brzegowego, naduzycie
otwartych interfejsow programowania aplikacji (API) na krawedzi systemu

Naduzycia protokotu DCI (Data Centres Interconnect), naduzycia zasobow
obliczeniowych chmury, omijanie wirtualizacji sieci, naduzycia hostow wirtualnych

Manipulacja sprzetem, kleski zywiotowe wptywajace na infrastrukture sieci, fizyczny
sabotaz/uszkodzenie infrastruktury sieciowej, zagrozenia ze strony personelu
podmiotéw zewnetrznych majacego dostep do obiektow operatora sieci mobilnej,
wykorzystanie podatnosci formatu UICC (Universal Integrated Circuit Card), atak na
sprzet uzytkownikow

Atak typu Denial of Service (DoS), naruszenie bezpieczenistwa danych, wyciek, kradziez
i zniszczenie danych oraz manipulacja nimi, podstuchiwanie, wykorzystanie podatnosci
w oprogramowaniu i sprzecie, ztosliwy kod lub oprogramowanie, naruszenie
bezpieczeristwa w tancuchu dostaw, u dostawcéw i ustugodawcow, zagrozenia/ataki
celowane, wykorzystanie luk w procedurach zabezpieczei, zarzadzania i dziatania,
naduzycia zwigzane z uwierzytelnianiem, kradziez lub fatszowanie tozsamosci



Zagrozenia zwigzane

z nowymi technologiami

10

_ Intemetrzeczy(loT)

Czynnik ludzki

Projektowanie oprogramowania

Programowanie

Wdrazanie oprogramowania

Zagrozenia wewnetrzne, problemy z pracq w zespole, haktywizm, utrata wsparcia,
przerwy w dziataniu ustug komunalnych, przerwy w dziataniu sieci, nieumy$ine zmiany,
sabotaz, naruszenia regulaminu, naruszenia prawa, wymogi kontraktowe, niespetnienie
wymogow kontraktowych (np. dotyczacych utrzymywania oprogramowania),
wykorzystanie podatnosci w oprogramowaniu, inZynieria spoteczna, kradziez tozsamosci.

Zagrozenia wewnetrzne, haktywizm, nieumy$Ine zmiany, btedne uzycie urzadzen

i systemow lub btedne administrowanie nimi, sabotaz, niepowodzenia zwigzane

z procesem SDLC, niepowodzenia zwigzane z podmiotami zewnetrznymi, niespetnienie
wymogow kontraktowych (np. dotyczacych utrzymywania oprogramowania),
wykorzystanie podatnosci w oprogramowaniu, utrata/wyciek danych.

Zagrozenia wewnetrzne, haktywizm, utrata wsparcia, nieumy$ine zmiany, btedne uzycie
urzadzen i systemow lub btedne administrowanie nimi, sabotaz, wandalizm i kradziez,
podatnosci w oprogramowaniu, niepowodzenia zwigzane z procesem SDLC,
niepowodzenia w utrzymywaniu, naduzycia zwiazane z autoryzacja, wykorzystanie
podatnosci w oprogramowaniu, manipulacja infrastruktura SDLC, utrata/wyciek danych.

Zagrozenia wewnetrzne, haktywizm, utrata wsparcia, nieumyslne zmiany, btedne uzycie
urzadzen i systemow lub btedne administrowanie nimi, sabotaz, wandalizm i kradziez,
podatnosci w oprogramowaniu, niepowodzenia zwigzane z procesem SDLC,
niepowodzenia zwigzane z podmiotami zewnetrznymi, naduzycia zwigzane z autoryzacja,
wykorzystanie podatnosci w oprogramowaniu, manipulacja infrastrukturg SDLC, ataki
typu Denial of Service, manipulacja danymi, ujawnienie, utrata/wyciek danych.



Dane

Utrzymanie

Elementy oprogramowania

Zagrozenia wewnetrzne, haktywizm, utrata wsparcia, nieumysine zmiany, btedne uzycie
urzadze i systeméw lub btedne administrowanie nimi, sabotaz, wandalizm i kradziez,
podatnosci w oprogramowaniu, niepowodzenia zwigzane z procesem SDLC, niepowodzenia
zwigzane z podmiotami zewnetrznymi, naduzycia zwiazane z autoryzacja, wykorzystanie
podatnosci w oprogramowaniu, manipulacja infrastrukturg SDLC, ataki typu Denial of
Service, manipulacja danymi, ujawnienie, utrata/wyciek danych.

Zagrozenia wewnetrzne, haktywizm, przerwy w dziataniu ustug komunalnych, przerwy

w dziataniu sieci, nieumyslne zmiany, btedne uzycie urzadzen i systemow lub btedne
administrowanie nimi, szkody spowodowane przez podmioty zewnetrzne, sabotaz,
wandalizm i kradziez, ataki z dostepem fizycznym, wymuszony dostep, wymogi kontraktowe,
podatnosci w oprogramowaniu, niepowodzenia zwigzane z procesem SDLC, niepowodzenia
zwigzane z podmiotami zewnetrznymi, niespetnienie wymogow kontraktowych (np.
dotyczacych utrzymywania oprogramowania), niepowodzenia w utrzymywaniu, naduzycia
zwigzane z autoryzacja, wykorzystanie podatnosci w oprogramowaniu, manipulacja
infrastrukturg SDLC, ataki typu Denial of Service, manipulacja danymi, ujawnienie,
utrata/wyciek danych

Zagrozenia wewnetrzne, haktywizm, utrata wsparcia, nieumysine zmiany, btedne uzycie
urzadzen i systeméw lub btedne administrowanie nimi, szkody spowodowane przez
podmioty zewnetrzne, wyciek informacji, sabotaz, wandalizm i kradziez, atakiz dostepem
fizycznym, wymuszony dostep, wymogi kontraktowe, podatnos$ci w oprogramowaniu,
niepowodzenia zwigzane z procesem SDLC, niepowodzenia zwigzane z podmiotami
zewnetrznymi, niespetnienie wymogow kontraktowych (np. dotyczacych utrzymywania
oprogramowania), niepowodzenia w utrzymywaniu, naduzycia zwigzane z autoryzacja,
wykorzystanie podatnosci w oprogramowaniu, manipulacjainfrastrukturag SDLC, ataki typu
Denial of Service, manipulacja danymi, ujawnienie, utrata/wyciek danych



Zagrozenia zwigzane

z nowymi technologiami

_Inteligentne samochody

Czujniki i aktuatory samochodu

Algorytmy podejmowania
decyzji

Sterowniki silnikdw
samochodowych, elementy
odpowiedzialne za
przetwarzanie i podejmowanie
decyzji

Infrastruktura inteligentnych
samochodowi systemy backend
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Ataki typu Denial of Service, ztoSliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacja, zagrozenia ukierunkowane na czujniki autonomiczne, zagrozenia
ukierunkowane na sztuczng inteligencje i jezyk maszynowy, sabotaz, wandalizm, kradziez,
ataki bocznym kanatem, wstrzykiwanie btedow, awaria lub usterka czujnika/aktuatora,
wykorzystanie podatnosci w oprogramowaniu, przechwycenie protokotu komunikacyjnego,
atak typu ,man-in-the-middle” / przechwytywanie sesji, nieumyslna zmiana danych lub
konfiguracji komponentéw pojazdu, wykorzystywanie danych lub urzadzen zniepewnych
zrédet, btedne zastosowanie konfiguracji komponentéw samochodu, przerwy wdziataniu
sieci, niespetnienie wymogéw kontraktowych, naruszenie regulaminu / naruszenie prawa /
naruszenie ochrony danych osobowych.

Ataki typu Denial of Service (DoS), ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacja, manipulacja danymi, zagrozenia ukierunkowane na sztuczng
inteligencje i jezyk maszynowy, sabotaz, wandalizm, kradziez, awaria lub usterka
czujnika/aktuatora, wykorzystanie podatnosci w oprogramowaniu, awaria lub zaktdcenie
ustugi, przechwycenie protokotu komunikacyjnego, ponowne odtworzenie danych, atak
typu ,man-in-the-middle” / przechwytywanie sesji, nieumyslna zmiana danych lub
konfiguracji komponentéw pojazdu, wykorzystywanie danych lub urzadzen zniepewnych
Zrodet, btedne zastosowanie konfiguracji komponentow samochodu, utrata sygnatu GNSS,
przerwy w dziataniu sieci, niespetnienie wymogow kontraktowych, naruszenie regulaminu /
naruszenie prawa / naruszenie ochrony danych osobowych



Funkcje pojazdu

Czujniki i aktuatory samochodu
Sterowniki silnikow
samochodowych, elementy
odpowiedzialne za
przetwarzanie i podejmowanie
decyzji

Zarzadzanie
oprogramowaniem
Sterowniki silnikow
samochodowych, elementy
odpowiedzialne za
przetwarzanie i podejmowanie
decyzji

Elementy komunikacyjne
wewnatrz pojazdu

Elementy komunikacyjne
w pojezdzie

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacjg, manipulacja danymi, zagrozenia ukierunkowane na czujniki
autonomiczne, zagrozenia ukierunkowane na sztuczng inteligencje i jezyk maszynowy,
sabotaz, ataki bocznym kanatem, wstrzykiwanie btedow, kradziez, awaria lub usterka
czujnika/aktuatora, wykorzystanie podatnosci w oprogramowaniu, awaria lub zaktécenie
ustugi, przechwycenie protokotu komunikacyjnego, ponowne odtworzenie danych, atak typu
»man-in-the-middle” / przechwytywanie sesji, nieumysina zmiana danych lub konfiguracji
komponentow pojazdu, wykorzystywanie danych lub urzadzen z niepewnych zrodet, btedne
zastosowanie konfiguracji komponentéw samochodu, roztadowanie akumulatora
samochodu, przerwy w dziataniu sieci, niespetnienie wymogéw kontraktowych, naruszenie
regulaminu / naruszenie prawa / naruszenie ochrony danych osobowych

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacja, sabotaz, ataki bocznym kanatem, wstrzykiwanie btedow, kradziez,
awaria lub usterka czujnika/aktuatora, wykorzystanie podatnosci w oprogramowaniu,
awaria lub zaktdcenie ustugi, przechwycenie protokotu komunikacyjnego, atak typu ,,man-
in-the-middle” / przechwytywanie sesji, nieumyslna zmiana danych lub konfiguraciji
komponentow pojazdu, wykorzystywanie danych lub urzadzen z niepewnych zrodet, przerwy
w dziataniu sieci, niespetnienie wymogow kontraktowych, naruszenie regulaminu /
naruszenie prawa / naruszenie ochrony danych osobowych

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacjg, manipulacja danymi, sabotaz, ataki bocznym kanatem,
wstrzykiwanie btedow, kradziez, awaria lub usterka czujnika/ aktuatora, wykorzystanie
podatnosci w oprogramowaniu, przechwycenie protokotu komunikacyjnego, ponowne
odtworzenie danych, atak typu ,,man-in-the-middle” / przechwytywanie sesji, nieumyslna
zmiana danych lub konfiguracji komponentéw pojazdu, wykorzystywanie danych lub
urzadzen z niepewnych Zrodet, btedne zastosowanie konfiguracji komponentéw samochodu,
przerwy w dziataniu sieci, niespetnienie wymogoéw kontraktowych, naruszenie regulaminu /
naruszenie prawa / naruszenie ochrony danych osobowych



Zagrozenia zwigzane

z nowymi technologiami

_Inteligentne samochody

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
Siecii protokoly komunikacyjne.  zwigzane z autoryzacja, sabotaz, kradziez, awaria lub usterka czujnika/ aktuatora,
Sterowniki silnikow wykorzystanie podatnosci w oprogramowaniu, przechwycenie protokotu
3 moc!md(.)wych, elementy . komunikacyjnego, ponowne odtworzenie danych, atak typu ,man-in-the-middle” /
odpowiedzialne za przetwarzanie . . p . . ,
i podejmowanie decyzji przechwytywanie sesji, nieumysina zmiana danych lub konfiguracji komponentow
Elementy komunikacyjne pojazdu, wykorzystywanie danych lub urzadzeri z niepewnych zrodet, btedne
wewnatrz pojazdu zastosowanie konfiguracji komponentéw samochodu, przerwy w dziataniu sieci,
niespetnienie wymogow kontraktowych, naruszenie regulaminu / naruszenie prawa /
naruszenie ochrony danych osobowych.

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia

Pobliskie komponenty zwigzane z autoryzacjg, manipulacja danymi, sabotaz, wandalizm, kradziez,

zewnetrme wykorzystanie podatnosci w oprogramowaniu, awaria lub zaktdcenie ustugi,
przechwycenie protokotu komunikacyjnego, atak typu ,,man-in-the-middle” /
Infrastrukturainteligentnych przechwytywanie sesji, nieumysina zmiana danych lub konfiguracji komponentéw

samochoddw systemy backend pojazdu, wykorzystywanie danych lub urzadzei z niepewnych Zrodet, utrata sygnatu

GNSS, przerwy w dziataniu sieci, niespetnienie wymogow kontraktowych, naruszenie
regulaminu / naruszenie prawa / naruszenie ochrony danych osobowych

.
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Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacja, manipulacja danymi, sabotaz, wykorzystanie podatnosci

w oprogramowaniu, awaria lub zaktdcenie ustugi, przechwycenie protokotu
komunikacyjnego, ponowne odtworzenie danych, atak typu ,man-in-the-middle” /
przechwytywanie sesji, nieumysina zmiana danych lub konfiguracji komponentéw pojazdu,
wykorzystywanie danych lub urzadzeri z niepewnych Zrodet, utrata sygnatu GNSS, przerwy
w dziataniu sieci, niespetnienie wymogow kontraktowych, naruszenie regulaminu /
naruszenie prawa / naruszenie ochrony danych osobowych

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacja, manipulacja danymi, zagrozenia ukierunkowane na czujniki
autonomiczne, zagrozenia ukierunkowane na sztuczng inteligencje i jezyk maszynowy,
sabotaz, wandalizm, kradziez, ataki bocznym kanatem, wstrzykiwanie btedow, kradziez,
awaria lub usterka czujnika/aktuatora, wykorzystanie podatnosci w oprogramowaniu, awaria
lub zaktdcenie ustugi, przechwycenie protokotu komunikacyjnego, ponowne odtworzenie
danych, atak typu ,,man-in-the-middle” / przechwytywanie sesji, nieumys$ina zmiana danych
lub konfiguracji komponentéw pojazdu, wyciek informacji, wykorzystywanie danych lub
urzadzen z niepewnych Zrodet, btedne zastosowanie konfiguracji komponentéw samochodu,
utrata sygnatu GNSS, przerwy w dziataniu sieci, niespetnienie wymogow kontraktowych,
naruszenie regulaminu / naruszenie prawa / naruszenie ochrony danych osobowych

Ataki typu Denial of Service, ztosliwe oprogramowanie, manipulacja danymi, ataki
ukierunkowane na OEM, nieautoryzowane dziatania, kradziez tozsamosci, naduzycia
zwigzane z autoryzacjg, manipulacja danymi, sabotaz, wandalizm, kradziez, awaria lub
usterka czujnika/aktuatora, wykorzystanie podatnosci w oprogramowaniu, awaria lub
zaktocenie ustugi, przechwycenie protokotu komunikacyjnego, ponowne odtworzenie danych,
atak typu ,man-in-the-middle” / przechwytywanie sesji, nieumy$ina zmiana danych lub
konfiguracji komponentow pojazdu, wyciek informacji, wykorzystywanie danych lub urzadzen
z niepewnych Zrédet, btedne zastosowanie konfiguracji komponentéw samochodu, utrata
sygnatu GNSS, roztadowanie akumulatora samochodu, przerwy w dziataniu sieci,
niespetnienie wymogow kontraktowych, naruszenie regulaminu / naruszenie prawa /
naruszenie ochrony danych osobowych
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie, zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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