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Talent as one of the main axes
LNEADEACCIONS

Potenciar la industria espafola de ciberseguridad, y la generacion y

V. Modernizacion y digitalizacion del tejido industrial y de la pyme, recuperacidn del turismo e
impulso a una Espaiia nacion emprendedora

12. Politica Industrial Espaiia 2030

ESTRATEGIA NACIONAL retencion de talento, para el fortalecimiento de la autonomia digital. 7
e
DE CIBERSEGURIDAD . 13. Impulso a la pyme
PUEDE, .« 14. Plan de modernizacion y competitividad del sector turistico
Esta linea de accién responde al Objetivo IV de la Estrategia * i Rt —— 15. Conectividad Digital, impulso de la ciberseguridad y despliegue del 56

TRANSFORMACION Y

RESILIENCIA
MEDIDAS * -

Ciberseguridad

Para lograr el impulso de la ciberseguridad, se trabajara sobre el fortalecimiento de capa-
cidades en el &mbito publico y privado, el incremento del tejido empresarial y la creacion
de empleo a través de la extension de una cultura de ciberseguridad sostenible para ciu-
dadanos y empresas, el desarrollo y fortalecimiento de la industria de ciberseguridad y la
identificacion, transformacion y desarrollo del talento necesario.

&

Imnpulzar 1z inclusidn de pertiles profesionales de cberseguridad en las relacicnes
e puestos de tr

aje del sector pibli Source : https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf

8. Detectar, tomertar v re
al campn de la inve

seguridad, con especial atencidn

. . X X EA COMP! CIAL
Source: https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
PLAN NACIONAL DE 1-:‘:""““"“""‘% 1, Navegar, buscar y filtrar informacién
dates 2. Evaluar 13 miormacion
14. FORTALECIMIENTO DE LA CIBERSEGURIDAD DE CIUDADANOS, PYMES Y COMPETENCIAS . 3, Almacenat y recuperar la infarmacion g
PROFESIONALES
DIGITALES Cvbersecurityv as P |
Instrumentos para impulsar la ciberseguridad en la ciudadania, PYMEs, microPYMEs y auténomos colabaracidn 5. Intercambiar informacitn y ceetenidos
para generar conciencia e impuisar [a adopcion de medidas de proteccion en el ciberespacio. Fstaran . Participar en ka ciudadania digeal
enfocados principal en empresas de menor tamafio que tradicionalmente no han 1. Colabiorar atrawis da canales digtales o
desarroliado la cultura y medidas necesarias para su proteccion, paro que cada vez mas pueden ser a ' O r e : “.‘-""“ ishaniin ;
d victimas de incidentes. - Gastionar a identidad dightal E
z
ESP H NnA ) . 2. Creacién de contenidos 10. Desarrollar contenidos 5
Esta medida se estructurara en torno a 3 ejes: (1) campanas de sensibilizacion y formacion en seguridad digitales 11. Integrar y reelabocar contenidos
DIGITAL digital tanto para ¢ oo f£o0 especial alencion 3 pumes micemprEsas | C O [ ' | e e nNCc 12.Copyrighly bncias
profesionales}; (2] generacion, identificacion y desarrollo del talento en cibersequridad, para incrementar 13. Programar g
las capacidades y dar respuesta al crecimiento del sector y de la industria espanela de cibersegundad; & 2 Z
s X A iridad s E
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herramientas de mitigacion. 15 crid e
16, Proteger salud
- 17. Proteger &l medio ambiente
Esta medida es uno de los factores criticos para favorecer La necesaria confianza en la adopcion de las p2
lecnologias digitates. En esle ambilo, el Gobierno prestara especial atencién al fortalecimiento de las 5. Resolucion de problomas 19 Resobver problemas técnicos 53
empresas de eCommerce espanolas en el contexto de la adaptacion a la implementacion de |a Directiva 19. identificar necesidades tecnoldgicas éu
de pagos digilales (PSD2) para favarecer la balanza de pagos comercial espaniola en el ambito digilal 20, Usar 13 tecnologia de f is
21 Mentifcar carerx ot

Source : https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana Digital 2025.aspx

Source : https:
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Analysis and diagnosis
of the cybersecurity
talent in Spain

Objective: to offer a clear

vision of cybersecurity talent in
Spain

Source : https://www.incibe.es/diagnostico-talento-ciberseguridad
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Market analysis, trends, catalogs and reports
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asociacion espafiola
directores
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Primary data collection

Supply and demand

Female presence in cybersecurity

Talent management and retention in cybersecurity
Analysis of cyber professional shortage issues
Self-taught training

Cybersecurity at different educational levels

Groups with potential for 'recycling' towards cybersecurity

Elaboration, validation and contrast
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With relevant players in the value chain
and the cybersecurity ecosystem in Spain
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Cybersecurity talent in Spain
There Is a significant gap in the number of

-S4 -
0 | professionals

41.123 people 41.677 people 42.283 people

Supply 2022 2023 2024

L 4 L 4 <
Demand
67.147 people 74.904 people 83.007 people

Source: https://observaciber.es/#estudios
Source: https://observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022. pdf
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m Public Sector "'&.‘ Companies sl Academy

Raise awareness among companies
and society about the importance of
cybersecurity and the value of the CS
professional

Improving CS talent recruitment Alignment of training programs to business
processes needs

: : : Have a taxonomy of cybersecurity _ : o -
Stimulation of vocation at an early positions to establish CS talent needs. Reinforcement of soft skills within the training

age itinerary

Establish a training itinerary for the _ - : :
performance of CS as a professional Improving company training programs Modify access requirements for current
activity. training programs

Review of the self-taught skills

SRR T e Recruiting where the talent is
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m Public Sector .’-&.‘ Companies sl Academy

Establish a training itinerary for

Have a taxonomy of cybersecurity
positions to establish CS talent
needs.

Alignment of training programs to
business needs

the performance of CS as a
professional activity.

Reinforcement of soft skills within the
training itinerary

Improving company training
programs

Review of the self-taught skills
certification framework.

Chief Information Cyber Incident Cyber Legal, Policy and Cyber Threat
Security Officer (CISO) Responder Compliance Officer Intelligence Specialist
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Cybersecurlty Cybersecurity Cybers?curity Cybersecurity Cybersecurity en ’Sa ‘ :

= ciills C— Architect Auditor Educator Implementer *
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Cybersecurity Cybersecurity Risk Digital Forensics Penetration
Researcher Manager Investigator Tester Source: https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework
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Promote cybersecurity training appropriate to market demand

Education, training and talent

U Update or, where appropriate, develop cybersecurity competency
frameworks, that respond to the needs of the labour market.

Q Identify the needs of professional cybersecurity skills, encouraging

collaboration with educational and training institutions, promoting

continuous training, training for employment and university,

promoting accreditation systems and professional certification.

Promote the inclusion of professional cybersecurity profiles in public

sector job descriptions.

Detect, foster and retain cybersecurity talent with special attention to

the field of research.

Promote initiatives and plans for digital literacy in cybersecurity.

Seek and recognize the collaboration and participation of the media to

achieve a greater reach in campaigns aimed at citizens and minors.

oo O O

https://foronacionalciberseguridad.es/index.php/en/working-groups/education-training-and-talent
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que imparten formacion
en ciberseguridad
P L . . en Espafia

Iniciativa de formacion en ciberseguridad T

;Qué es |z Academia Hacker INCIBE? ! Formacidn reglada
en ciberseguridad
en Espafia

IBE aluita de fornacian mentar &l apr

1 en compel

La A:cd:mm Hacker
idenifi Lap
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en tiberseguridad, :
lzaciones, gracos y
1 ach s ormacian Profesional

Academia Hacker el imgulsa del talento femening con &l abjetive de contribuir & cerrar s brecha digital de génera

La Academia Hacker INCIBE cuenta con las siguientes iniciativas

.

SN"’A Ausmm?'

Junior femenino o Senior femenino l

Junior masculino Senior masculino

Talleres tematicos Entrenamientos Retos descargables con Competiciones de
solucionarios ciberseguridad

https://www.incibe.es/academiahacker i
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Thank you

More info: www.incibe.es/en/talento-hacker/publications/european-cybersecurity-skills

talento.ciberseguridad@incibe.es
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